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LUOTTAMUSVERKOSTON
TUNNISTUSPALVELUITA KOSKEVAT
KAYTTOOIKEUDEN
TOIMITUSEHDOT

1. YLEISTA. N&md luottamusverkoston
tunnistuspalveluita koskevat yleiset ehdot
("Ehdot”) soveltuvat osapuolten vdlisessd
sopimuksessa ("Sopimus”) yksildityjen
Sadastdpankin ("Sadastopankki”) ja sen
kumppanin ("Kumppani”) véliseen
tunnistustapahtumien keskindiseen
valittmiseen luottamusverkostossa.
Osapuolten roolit keskindisessc
tunnistustapahtumien valittdmisessé on
yksildity Sopimuksessa, jonka litteen& nédma
Ehdot ovat. N&issd Ehdoissa sovittuja ehtoja
sovelletaan kuhunkin osapuoleen siltd osin
kuin ne soveltuvat kyseisen osapuolen
sovittuun rooliin. Kumpikin osapuoli vahvistaa
rekisterdityneensd Likenne- ja viestintéviraston
hallinnoimaan vahvan sahkdisen
tunnistuspalvelun tarjoqjien rekisteriin
tarjoamiensa tunnistuspalvelujen mukaisella
tavalla, ja yllapitdmdadn rekisterdintic
Sopimuksen voimassaolon ajan.

2. MAARITELMAT. Ndiss& Ehdoissa
noudatetaan vahvasta séhkdisestd
tunnistamisesta ja sahkaoisisté
luottamuspalveluista annetun lain (617/2009,
"Tunnistuslaki”) annettuja md&daritelmid, ellei
muuta nimenomaisesti ole todettu.

3. TUNNISTUSVALINEEN TARJOAJAN TEHTAVAT.
Tunnistusvdalineen tarjoajana toimiva osapuoli
avaa tunnistuspalvelun teknisen rajapinnan
tunnistustapahtumien vdlitykselle siten, ettd
tunnistusvdlityspalvelun tarjogja voi valittad
tunnistustapahtumia edelleen
asiointipalvelulle. Tunnistusvélineen tarjoaja
yllépitad tunnistuspalveluaan ja hallinnoi
tunnistusvd@lineitd ja huolehtfii siitd, ettd
tunnistusvdlineille on olemassa
asianmukaisesti toimiva kuoletuspalvelu.
Tunnistusvé@lineen tarjoaja huolehti

omalta osaltaan siitd, ettd yksittdiset
funnistustapahtumat sailytetadan ja
arkistoidaan lakien vaatimalla tavalla, seké
siitd, ettd toisen osapuolen saatavilla on
palvelujen kayttdéonottoon liittyen
asianmukainen dokumentaatio ja riittéva
kayttodnottotuki.

4. TUNNISTUSVALITYSPALVELUN TARJOAJAN
TEHTAVAT. Tunnistusvélityspalvelun tarjoajana
toimiva osapuoli yliGpitad
tunnistustapahtumien valittdmisen
mahdollistavaa palvelua siten, ettd se voi
vastaanottaa tunnistusvdalineen tarjoajan
valittédmid tunnistustapahtumia sovitun
teknisen rajapinnan kautta.
Tunnistusvalityspalvelun tarjoaja valittad
tunnistustapahtumat edelleen
asioinfipalveluille siten, ettd tunnistusvdlineen
tarjoajan antaman tunnistusvdalineen avulla
voidaan tunnistautua asiointipalveluun
vahvalla sahkoiselld tunnisteella.
Tunnistusvdlityspalvelun tarjoaja huolehti
omalta osaltaan siitd, ettd yksittdiset
tunnistustapahtumat sdilytetédn ja
arkistoidaan lain vaatimalla tavalla, sekd siité,
ettd toisen osapuolen saatavilla on palvelujen
kayttédnottoon liittyen asianmukainen
dokumentaatio ja riittava kayttédnottotuki.

5. TUNNISTUSVALINE. Tunnistusvélineen
tarjogjana toimiva osapuoli tunnistaa
asiakkaansa Tunnistuslain 17 §:n mukaisella
tavalla ja tarjoaa nd&in tunnistetulle
asiakkaalleen tunnistuslain tarkoittaman
tunnistusvdalineen, jota kayttGen
tunnistusvélineen haltija eli asiakas voi
kirjautua asiointipalveluun tunnistuslain
tarkoittamalla vahvalla séhkoisell
tunnisteella. Tunnistustapahtuma vdalitet&an
tunnistusvdlityspalvelun tarjoajalle kohdan 9
mukaisesti kuvatun teknisen rajapinnan
kautta. Tunnistusvdalineen tarjoajan palvelu
palauttaa tunnistetusta henkildsta.

Liikenne- ja viestint@viraston madarayksen 72
mukaisesti v&himmaistietoina seuraavat:
henkildn yksildivéa tfunniste (henkildtunnus),
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henkildn etunimi, henkildn sukunimi ja henkildn
syntymaaika (saadaan henkildtunnuksen
sisalldstd), sekd tieto tunnistusvdlineen
varmuustasosta (korotettu tai korkea).
Sopimuksen allekirjoitushetkelld Tupas-
tunnistuksen varmuustasona pidetddn tasoa
korotettu. Tat& tietoa ei erikseen tarvitse
valittéad yksittdisissa tunnistamistiedoissa.

6. TUNNISTUSPALVELUN TARJOAMINEN.
Allekirjoitettuaan Sopimuksen Osapuolet
voivat erikseen luoda uusia vahvoja sGhkaisid
tunnuksia, joiden kayttddnotosta on kuitenkin
ennakkoon kirjallisesti imoitettava
Sadastoépankille teknisten avainten luomiseksi.
Osapuolet voivat liscksi kayttad
tunnistustapahtumien avulla tapahtuvaa
toimivaltaisen viranomaisen madrittelemad
kertakirjautumistapaa kulloinkin voimassa
olevien viranomaisen ohjeistusten mukaisesti.

Osapuolet vastaavat itse luottamusverkoston
tekniseen kokonaisuuteen liitettavien
palveluidensa sek& omien
tunnistuspalveluidensa kehittdmisestd sekd
madrittavat itsendisesti kayttdehdot seké
hinnat omille asiakkailleen. Tunnistusvalineen
tarjoajana toimiva osapuoli ei Sopimuksen
perusteella varmista funnistetun henkildn
oikeutta edustaa henkildd, yritystd tai muuta
yhteiséd ja tdmdan oikeutta tehdd aiotut
oikeustoimet. Tunnistustapahtuman kaytén
oikeusvaikutuksiin asiointipalveluissa tai
tunnistusvalityspalvelussa ja niihin liittyviin
vastuisiin sovelletaan asiakkaan ja
asiointipalvelun tai asiakkaan ja
tfunnistusvalityspalvelun vdlisen sopimuksen
ehtoja sekd soveltuvia lakeja siltd osin kuin ne
sddntelevat vastuita pakottavasti.
Tunnistusvdalineen tarjoajana toimiva osapuoli
ei ole osallinen nd&issd sopimuksissa eik& siten
vastaa ndiden sopimusten ja niiden ehfojen
tayttadmisestd eikd niihin liittyvien
oikeustoimien patevyydesta.

7. TUNNISTUSPALVELUN TARJOAMINEN
YHDESSA MUIDEN TUNNISTUSPALVELUIDEN
KANSSA. Tunnistusvdlityspalvelun tarjoajana
toimiva osapuoli voi tarjota tunnistusvélineen
tarjoajana toimivan osapuolen
tunnistuspalvelua t&dman Sopimuksen
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mukaisesti asiointipalveluille yhdessd muiden
tarjoamiensa tunnistuspalveluiden kanssa
edellyttden, ettd tunnistusvalineen tarjoajana
tfoimivan osapuolen tuotemerkki ja
palvelunimi julkistetaan tunnistusvdlineen
tarjoajan ohjeiden mukaisesti ja
asianmukaisella tavalla.

8. ESTOT JA RAJOITUKSET. Oikeustoimen
tekemiseen kohdistuvia yleisia estoja tai
rajoituksia ei ole k@ytdssa.

9. RAJAPINNAT. Tunnistusvdlineen tarjoaja
yllGpitad teknisten rajapintojen kuvauksia,
joita osapuoleft sitoutuvat noudattamaan.
Kyseiset rajapintakuvaukset (pois lukien
likesalaisuudet) ovat julkisia ja saatavilla
s@hkoisesti verkosta.

10. HINNAT JA LASKUTUS. Tunnistusvdalineen
tarjoajana toimivalla osapuolella on oikeus
veloittaa tunnistusvdlityspalvelun tarjoajana
toimivaa osapuolta funnistustapahtumista
Sopimuksessa sovitun mukaisesti, kuitenkin
enintdd@n Tunnistuslain 12 ¢ §:s5& rajatun
enimmadishinnan mukaisen korvauksen
madard. Jos kyseinen enimmaiskorvauksen
mdadrd muuttuu, osapuolilla on oikeus vaatia
hinnoittelun tarkistamista muuttunutta
sGdantelyd vastaavaksi. Kumpikin osapuoli
vastaa omista kustannuksistaan palvelujen
litt&misessd teknisesti toisiinsa sek& muista
palvelujen yllGpitokustannuksista.
Tunnistusvé@lineen tarjoajana toimivalla
osapuolella on oikeus veloittaa
tunnistusvalityspalvelun tarjoajana toimivaa
osapuolta tunnistustapahtumista Sopimuksen
litteen& olevan hinnaston mukaisesti.
Laskutetaan kuukausittain toteutuneiden
tapahtumamdadrien ja hinnaston mukaisesti.

11. PALVELUTASO. Osapuolet tarjoavat
vastaavaa palvelutasoa toisilleen samoin
ehdoin ja ominaisuuksin kuin mitd ne
tarjoavat muille luottamusverkoston toimijoille.
Luottamusverkossa toteutettavien
tunnistustapahtumien vdlityksessd osapuolten
tavoitteena on, ettd tunnistuspalvelu on
ka@ytdssa 24 tuntia vuorokaudessa 7 pdivand
viikossa, pois lukien mahdolliset huolto- ja
muutostydt sek& mahdolliset hairid- ja
vikatilanteet, jotka saattavat aiheuttaa
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ennakoimattoman katkoksen
funnistuspalveluun.

12. HUOLTO- JA MUUTOSTYOT. Osapuolet
voivat tehdd@ omiin palveluihinsa tekniikkaan
ja kéayttéon vaikuttavia huolto- ja muutostoitd.
Osapuolet huomioivat huolto- ja
muutostoiden suunnittelussa ja toteutuksessa
vaikutukset toiseen osapuoleen sekd muihin
luottamusverkoston toimijoihin. Huolto- ja
muutostoimet tendddn siten ja sellaiseen
aikaan, ettd palvelun keskeytys on niin lyhyt ja
vaikutuksilfaan niin vah&inen kuin on
kohtuudella mahdollista. Osapuolet
fiedottavat omassa palvelussaan olevista
huoltokatkoista, huoltokatkojen kestosta sek&
palvelun muutoksista hyvissd ajoin etuk&teen.

13. HAIRIOT JA VIKA- SEKA
VAARINKAYTOSTILANTEET. Osapuolet
iimoittavat palvelunsa vika- ja hairidtilanteista
luottamusverkostossa palveluunsa luottaville
sopijakumppaneilleen, tunnistusvdalineiden
haltijoille, muille luottamusverkoston toimijoille
sekd Likenne- ja viestint@virastolle palvelun
toimivuuteen, tietoturvaan tai sGhkdisen
henkildllisyyden kéayttoon kohdistuvista
merkittdvistd uhkista tai hdiridistd. Osapuolet
tiedotftavat viivytyksettd toisilleen tietoonsa
tulleista tfunnistuspalveluun liittyvista
tietoturvauhkista ja -hairidista seké
vikatilanteista siten, ettd osapuolten on
mahdollista ennakoida tilanteita ja tehdd
tarvittavat varautumis- tai korjaustoimenpiteet
omaa palveluaan koskien. Osapuolet
osallistuvat yhdessa tunnistuspalvelussa
olevien vika- ja vadarinkaytdstilanteiden
selvitt@miseen. Vika- ja hairidtilanteiden
selvittdmiseen liittyvat yhteydenotot tehdddn
Sopimuksessa nimetyille yhteyshenkildlle
ensisijaisesti shkdpostitse. Yksittdistd
tunnistustapahtumaa koskevat
tunnistusvélineen haltijan identiteetin
selvittGmiseen liittyvat selvityspyynnot
osapuolet hoitavat ilman aiheetonta
viivastystd. Tallaiset tunnistusvalineen haltijan
identiteettiin littyvat selvitykset eivat kasité
tunnistusasiakirjan yksildintitietojen valitysta.

14. VAHINGONKORVAUSVASTUU.
Luottamusverkoston jGsenten vdlisestd

vahingonkorvausvastuusta
funnistuspalveluiden osalta on sGannelty
pakottavasti Tunnistuslaissa. Sekd
tunnistusvdalineen tarjoaja ettd
tunnistusvdlityspalvelun tarjoaja ovat
vastuussa tahallaan tai huolimattomuudesta
toiselle aiheuttamistaan valittomisté
vahingoista. Selvyyden vuoksi fodetaan, eftd
tietojen tuhoutuminen tai katoaminen ja niista
aiheutuvat kustannukset eivat ole vdlillisté
vahinkoa.

15. IMMATERIAALIOIKEUDET. Osapuoli saa
oikeuden Sopimuksen voimassaoloaikana
hyddynt&d toisen osapuolen
funnistuspalveluun liittyvié kuvauksia ja fausta-
aineistoja yksinomaan Sopimuksen mukaisen
oman tunnistuspalvelunsa tarjoamiseksi ja
toteuttamiseksi omassa liketoiminnassaan.
Kuvaukset ja tausta-aineistot saattavat
sisGItad toisen osapuolen liikesalaisuuksia ja
niitd koskevat osapuolten vdlillé sovitut ja
laissa saddetyt salassapitovelvoitteet.
Osapuoli saa lisdksi oikeuden kayttad
Sopimuksen mukaisia tunnistuspalveluita
tuottaessaan ja tarjotessaan toisen osapuolen
nimed ja tavaramerkkid kyseisen osapuolen
kirjallisen ohjeistuksen mukaisesti.
Kummallakaan osapuolella ei ole oikeutta
kayttad toisen osapuolen nimed tai
tavaramerkkid muussa yhteydessd tai muulla
tavalla ilman toisen osapuolen kirjallista
lupaa. Sopimuksella ei luovuteta tai siirretd
mitddn omistus- tai immateriaalioikeuksia.
Kaikki kuvaukset ja tausta-aineisto sekd
mahdollinen Sopimuksen yhteydessd syntynyt
aineisto ja niihin littyvat omistus- ja
immateriaalioikeudet ovat ne luoneen
osapuolen omaisuutta ja toinen osapuoli saa
niihin k&yttdéoikeuden vain Sopimuksen
tarkoituksen toteuttamiseksi.

16. HENKILOTIETOJEN KASITTELY. Osapuolet
vastaavat kumpikin osaltaan siitd, ettd ne
itsendisind rekisterinpitdjinéd noudattavat
kulloinkin voimassa olevia palveluininsa
soveltuvia fietosuojaa koskevia lakeja ja
asetuksia sekd Liikenne- ja viestintGministeridon
antamaa suositusta koskien henkildtietojen
kasittelyd sahkdisen tunnistamisen
luottamusverkostossa. Osapuolet eivat
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luovuta henkildtietoja Euroopan talousalueen
ulkopuolelle.

17. SALASSAPITO. Sopimuksen kaupalliset
ehdot ovat luottamuksellisia. S&dstépankin
toimittamat tunnistustapahtumat ovat
luottolaitoslain (610/2014) mukaisen
salassapitoa koskevan sddntelyn mukaisesti
salassa pidettavid (pankkisalaisia).

Toimiessaan tunnistusvdlityspalvelun
tarjoajana osapuoli sitoutuu: (i)
anonymisoimaan fapahtumien vdlityksen,
tuottajan ja siihen liittyva&t toiminnot niin, ettei
tunnistettavan henkildn pankkisuhde ilmene
asiointipalvelun tarjoaqjalle; ja (ii)
k&sittelemdadn pankkisalaisia tietoja vain
tunnistustapahtumien toteuttamiseen sekd
huolehtimaan tietojen suojaamisesta siten,
ettei kolmanisilla ole p&dsyd tietoihin ja ettd
tietoja kasittelevat vain ne tahot, joille p&ésy
tietoihin on tarpeellista Sopimuksen mukaisen
toiminnan suorittamiseksi. Osapuolet
hyvaksyvat, ettd toisella osapuolella ja sen
toimintaa valvovalla viranomaisella on oikeus
tarkastaa Sopimuksen mukaisten tietojen
kasittelyyn liittyvat toisen osapuolen tekniset ja
toiminnalliset prosessit ja palvelut.

Kumpikin osapuoli sitoutuu pitdmdadn
luottamuksellisena toiselta osapuolelta
saamansa luottamukselliset tiedot ja
kayttdmadn niitd vain Sopimuksen sallimassa
tarkoituksessa. Luottamuksellisina tietoina
pidetddn kaikkea osapuolen luovuttamaa
yrityssalaisuudeksi luokiteltavaa taikka
muutoin luottamuksellista tietoa tai
materiaalia riippumatta siitd, miss& muodossa
tieto on saatu tai annettu (kirjallisesti,
suullisesti, séhkodisend tiedostona, visuaalisena
havaintona tai muulla vastaavalla tavalla) tai
onko tfieto suojattavissa tekijanoikeudella,
patentilla tai muulla immateriaalioikeudella.
Luottamuksellinen tieto voi koskea mm.
osapuolen fuotteita, palveluita, teknologiaaq,
prosesseja, fietotaitoa, immateriaalioikeuksia,
laitteita, ohjelmistoja, tavoitteita, suunnitelmia,
teknologisia, kaupallisia tai taloudellisia
tietoja, prosesseja, riskienhallinfaa, sopimuksia,
tai asiakastietoja.

Tietoja ei kuitenkaan katsota
luottamukselliseksi tiedoksi silta osin, kuin
vastaanottaja pystyy osoittamaan, etté: (a)
tiedot olivat julkisia jo niiden luovutushetkelld
tai ne ovat mydéhemmin tulleet julkisiksi
muutoin kuin vastaanottajan Sopimuksen
vastaisen toiminnan seurauksena; (b) tiedot
olivat oikeutetusti vastaanottajan hallussa jo
ennen niiden saamista toiselta osapuolelta tai
vastaanottaja on mydhemmin saanut ne
oikeutetusti kolmannelta osapuolelta ilman
mihink&dn salassapitovelvoitteeseen liittyvid
luovutus- tai kayttérajoituksia; (c)
vastaanottaja on kehittdnyt fiedot itsendisesti
ja hyddyntémattd toisen osapuolen
luottamuksellista fietoa; tai (d) tiedot on
luovutettava tuomioistuimelle, viranomaiselle
tai kolmannelle osapuolelle pakottavan
lains&ddanndn taikka tuomioistuimen tai
viranomaisen madarayksen perusteella. Ennen
luottamuksellisen tiedon luovuttamista
vastaanottaja on kuitenkin velvollinen, ellei
laki tai tuomioistuimen tai viranomaisen
madradys sitd kielld, vipymatta iimoittamaan
fiedot luovuttaneelle osapuolelle
tietopyynndstd antaakseen sille
mahdollisuuden turvautua tarpeellisiin
keinoihin luottamuksellisen tietonsa
salassapidon tfurvaamiseksi.

Sopimuksen padttyessé osapuolten on
palautettava toisiltfaan saamansa
luottamukselliset tiedot ja aineisto sekd
havitettdva hallussaan oleva toisen
osapuolen luottamuksellista tietoa sisaltava
aineisto ja kopiof, sikdli kuin laki tai
viranomaismadraykset eivat edellytd niiden
sGilytt@mistd, jossa tapauksessa ne on
palautettava ja/tai havitettdvad heti, kun
kyseinen velvoite sen mahdollistaa. Kumpikin
osapuoli vastaa osaltaan siitd, ettd sen
palveluksessa olevat tydntekijat sekd sen
mahdollisesti kayttamat alihankkijat sitoutuvat
edelld mainittuihin salassapitovelvoitteisiin.

Tama salassapitoehto on pankkisalaisuutta
koskevia tietoja lukuun oftamatta voimassa 5
vuotta sopimuksen padttymisen jalkeen.
Pankkisalaisten tietojen osalta salassapitoaika
on rajoittamaton.
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18. RIIDANRATKAISU JA SOVELLETTAVA LAKI.
Sopimukseen sovelletaan Suomen lakia
lukuun otftamatta sen lainvalintasé&nnoksid.
Osapuolet pyrkivat ratkaisemaan
Sopimuksesta mahdollisesti aiheutuvat
erimielisyydet ensisijaisesti neuvotteluteitse.
Ellei neuvotteluissa pddstd ratkaisuun, riidat
ratkaistaan yksij@senisessd valimiesoikeudessa
soveltaen Keskuskauppakamarin
nopeutettua valimiesmenettelyd koskevia
saantdja. Valimiesmenettelyn paikka on
Helsinki ja menettelykieli suomi.

19. YLIVOIMAINEN ESTE. Osapuoli vapautuu
velvoitteistaan ja velvollisuudestaan maksaa
vahingonkorvausta, jos sopimusvelvoitteiden
rikkominen tai niiden tayttadmattd jGttdminen
johtuu ylivoimaisesta esteestd. Ylivoimaiseksi
esteeksi (force majeure) katsotaan sellainen
epd&tavallinen ja asiaan vaikuttava
osapuolista rippumaton tapahtuma, jonka
vaikutusta se ei voi kohtuudella valttad tai
voittaa. Tallainen tapahtuma voi olla
esimerkiksi sota, valuuttarajoitukset,
lains@&nndkset ja viranomaismdadraykset,
vientilisenssin epd&minen, pakko-otto tai
takavarikko, tuonti- tai vientikielto,
luonnonmullistus, vakava epidemia, yleisen
likenteen, tietolikenteen tai energiajakelun
keskeytys, kuljetusvalineiden niukkuus, yleinen
tavaran niukkuus, kayttdvoiman rajoitukset,
tyoselkkaus, fulipalo, kolmannen osapuolen
tuottamien teleyhteyksien tai laitteiden
viallisuus tai viivéstyminen, kolmannen
osapuolen aiheuttama kaapelivaurio taikka
muu vaikutuksiltaan vastaava ja
epdatavallinen osapuolista riippumaton syy
sekd edell@ tdssd kohdassa mainituista
seikoista johtuvat alihankkijan foimituksissa
olevat virheet taikka viivastykset.

20. MUUT EHDOT.

Muutokset. N&ihin Ehtoihin tehtavat
muutokset on tehtéva kirjallisesti. Jos
sovellettava lains&dadantd, suositukset,
kayt&dnnesddnnot tai tietosuojakdytannot
muuttuvat, uusista ehdoista sovitaan hyvassé
yhteisymmarryksess& osapuolten valilla.
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Lainsddddannon pakottavuus.
Tunnistuspalvelua saannellddn Tunnistuslailla
pakottavasti. NGilld Ehdoilla ei ole tarkoitus
poiketa Tunnistuslaista. Mikdli jokin ehto
katsotaan mitattémaksi pakottavuuden
seurauksena, se ei aiheuta Ehtojen
mitattomyyttd kokonaisuudessaan.

Sopimuksen siitdminen. Osapuolilla ei ole
oikeutta siirt@d tatéd Sopimusta kolmannelle
osapuolelle iiman ftoisen osapuolen etukdteen
antamaa kirjallista suostumusta. Osapuolella
on kuitenkin iiman foisen osapuolen
suostumusta oikeus siirtdd Sopimus kokonaan
tai osittain osapuolen kanssa samaan
konserniin tai pankkiryhmdadan kuuluvalle
taholle sekd sellaiselle kolmannelle
osapuolelle, jolle Sopimuksen tarkoittama
liketoiminta siirtyy edellyttden, ettd
siirronsaaja on luottamusverkoston jasen.
My®&s tdllaisesta siirrosta tulee ilmoittaa toiselle
osapuolelle etukateen.

*** asiakirja padafttyy * * *
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