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Dataskyddsbeskrivning av Sparbankens kundregister

Med denna dataskyddsbeskrivning ges de uppgifter om behandlingen av personuppgifter som sa-
val personuppgiftslagen som EU:s allménna dataskyddsforordning forutsatter till dem som ar regi-
strerade i Sparbankens kundregister, Sparbankens personal och den évervakande myndigheten.
Med denna dataskyddsbeskrivning uppdateras och ersatts den tidigare registerbeskrivningen
(19.5.2014) enligt 10 § i personuppgiftslagen.

1. Personuppgiftsansvarig och den personuppgiftsansvarigas kontaktuppgifter

Varje Sparbank har och behandlar sitt eget kundregister. Den personuppgiftsansvariga bestams
enligt kundférhallandet.

Personuppgifts- Bankens namn och adress Telefonnummer

ansvarig Avain Saastopankki 020 758 2310
Jaakarintie 60, 62420 Kortesjarvi

Person som hand- | Namn Telefonnummer

har registerfragor | Tarja Kuoppamaa 020 758 2303

2. Dataskyddsombudets kontaktuppgifter

Sparbanksgruppen har for gruppen utndmnt ett gemensamt dataskyddsombud som du kan kon-
takta i fragor som galler behandlingen av personuppgifter och dataskyddslagstiftningen.

Sparbanksgruppens dataskyddsombud
Sparbanksforbundet anl

Adress: Industrigatan 33, 00510 Helsingfors
E-post: tietosuoja@saastopankki.fi

3. Registrets namn
Kundregister
4. Kategorier av registrerade

Den personuppgiftsansvariga behandlar personuppgifter som géller personer som har eller har haft
e ett kundforhallande med den personuppgiftsansvariga
e en offert eller ansdkan som galler till exempel konto, kredit, tjnsteavtal eller annat avtal,
uppdrag eller kontaktbegaran om att inga ett kundférhallande
e ett uppdrag till den personuppgiftsansvariga

Dessutom behandlar den personuppgiftsansvariga personuppgifter som galler personer som har
eller har haft delaktighet, forpliktelse eller annan ratt till avtal, tjanst eller uppdrag i anslutning till
ansokan eller kundforhallandet. Sadana personer ar t.ex. kontohavare, personer med dispositions-
ratt till konto, galdenérer, kundens foéretradare och kontaktpersoner, borgensman och pantgivare.
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5. Syftet med behandlingen av personuppgifter

Bankverksamhet forutsatter behandling av personuppgifter. Andamélen med behandlingen av per-
sonuppgifter ar

skotsel av kundfoérhallandet och kundservicen

utveckling av kundforhallandet

kundkommunikation, behandling av kontaktbegaranden
kundsegmentering

erbjudande och producerande av tjanster

utveckling av tjanster och affarsverksamheten

uppfdljning och analys av anvandningen av produkter och tjanster
direktmarknadsféring och direktreklam

riktande av marknadsféring och reklam

opinions- och marknadsundersokningar

sakerstallande av tjansternas sakerhet

sakerstallande av tjansternas kvalitet

forhindrande och utredning av missbruk

riskhantering

fullgérande av de behandlings-, forvarings-, rapporterings- och forfragningsskyldigheter
som baserar sig pa lag och myndighetsforeskrifter
kvalitetssékring av kundservicen inklusive personalutbildning

6. Rattsliga grunder foér behandling av personuppgifter

Sparbanken behandlar personuppgifter sé att den kan fullgéra sina lagstadgade och avtalsenliga
forpliktelser. Behandlingen av personuppgifter kan samtidigt basera sig ocksa pa flera syften,

sasom avtalsforhallande och den personuppgiftsansvarigas lagstadgade skyldighet.
Rattslig grund Exempel
Ett avtalsforhallande eller e  Ansdkan som galler konto, kredit eller annan tjanst och behand-
atgarder innan ett avtal lingen av ansokan
ingés ¢ Kreditbeslutsprocessen

Den personuppgiftsansva-
rigas lagstadgade forplik-

telser

e Ingaende av ett konto-, kredit- eller natbanksavtal
Kundservice och skétsel av kundforhallande

Uppgifter om kundkontroll

Kreditinstitutslagstiftningen

Penningtvattslagstiftningen

Kontroller som de finansiella sanktionerna forutsatter
Rapportering till myndigheter och myndigheternas informat-
ionsbegaranden

Forpliktelser gallande riskhantering (till exempel kreditrisker)
o Forpliktelser géllande kapitaltackningen

e Forpliktelser gallande tjanst eller produkt, sdsom betalnings-
tjanster, stark elektronisk autentisering och betrodda elektro-
niska tjanster, bolan, krediter och placeringstjanster
Forpliktelser gallande placeringsradgivning
Bokfdringsforordningar

Skattelagstiftningen

Dataskyddslagen
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Rattslig grund Exempel

Den personuppgiftsansva- e Marknadsforings-, produkt- och kundanalyser

rigas berattigade intresse Opinions- och marknadsundersokningar

Marknadsféring, direktmarknadsféring

Utveckling av processer, tjanster och affarsverksamhet
Uppfdljning och analys av anvandningen av produkter och
tjanster

o Kuvalitetssakring av kundtjansten

Den registrerades sam- o Elektronisk direktmarknadsforing (sms, e-post)
tycke

e Den personuppgiftsansvarigas berattigade intresse galler bland annat sadana marknadsfo-
ringsatgarder och utvecklingen av processer, affarsverksamhet och system som galler behand-
lingen av personuppgifter. Till exempel genom att félja och analysera anvandningen av produk-
ter och tjanster far den personuppgiftsansvariga information utgaende fran vilken den person-
uppgiftsansvariga bland annat kan forbattra sitt produkt- och tjansteurval, optimera de tjanster
som erbjuds kunderna och foérbattra kundupplevelsen.

e Den registrerades samtycke galler till exempel elektronisk direktmarknadsféring. Den per-
sonuppgiftsansvariga far be om den registrerades samtycke i situationer dar behandlingen kréa-
ver den registrerades samtycke. Nar den personuppgiftsansvariga ber om den registrerades
samtycke ger den personuppgiftsansvariga ocksa information om behandlingen av uppgifterna
i fraga. Om behandlingen av personuppgifter kraver den registrerades samtycke har den regi-
strerade alltid ocksa ratt att aterta sitt samtycke.

7. Automatiskt beslutsfattande

Behandlingen av personuppgifter kan innehalla automatiskt beslutsfattande inom ramen for lag-
stiftningen, med samtycke av den registrerade eller om det &r nédvandigt for att verkstalla ett avtal.
Den registerade informeras alltid om automatiskt beslutsfattande i anslutning till den ifrdgavarande
produkten eller tjansten. Den personuppgiftsansvariga ser da till att den registerade alltid kan krava
en manuell behandling av saken och kan uttrycka sin asikt. Den registrerade kan ocksa bestrida
enbart den automatiska behandlingen, sasom ett beslut som baserar sig pa profilering om beslutet
har rattsverkan eller i 6vrigt motsvarande betydande konsekvenser for den registrerade.

| behandlingen av personuppgifter kan inga ocksa profilering. Profilering innebar en automatisk
behandling dar man genom att anvanda personuppgifter bedomer personliga egenskaper, sasom
en kreditsokandes kreditvardighet eller en placeringsradgivningskunds risktalighet. En personupp-
giftsansvarig som beviljar kredit eller erbjuder placeringsradgivning har en lagstadgad forpliktelse
att gora en bedémning. Profilering kan gélla ocksa den personuppgiftsansvarigas berattigade kun-
danalyser som gors i marknadsféringssyfte.

8. Foérhindrande av brottslighet
Den registrerades uppgifter om kundkontroll och andra personuppgifter kan anvandas for att for-
hindra, avsldja och utreda penningtvatt och finansiering av terrorism samt i andra syften som pen-

ningtvattslagstiftningen forutsatter.

Den registrerades personuppgifter kan ocksa anvandas till att reda ut om personen ar foremal for
internationella sanktioner som den personuppgiftsansvariga foljer.
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Den personuppgiftsansvariga kan behandla personuppgifter i anslutning till brott eller misstankta
brott som direkt riktar sig till den personuppgiftsansvarigas kreditinstitutsverksamhet om det ar
nodvandigt for att forhindra eller utreda sadana brott.

9. Kategorier av personuppgifter

Listan nedan innehaller exempel pa de kategorier av personuppgifter och personuppgifter som den
personuppgiftsansvariga typiskt behandlar.

A. Basuppgifter om person
kundnummer (personbeteckning)
namnuppgifter
sprak
kontaktuppgifter sdsom adress, telefonnummer och e-postadress
nationalitet, kommun dar man ar bosatt
civilstand
anstallningsuppgifter (arbetsgivarens namn, anstallningens natur, nar anstallningen bor-
jade)
utbildning, socioekonomisk stéllning, yrke
inkomstuppgifter
kundforbindelser sdsom stallning i organisationen
intressegrupper
samtycke/forbud (direktmarknadsforing, elektronisk direktmarknadsforing)
nar kundférhallandet inletts
uppgifter om beskattning i Finland och utomlands
B. Koduppgifter
avvikande statuskod (till exempel intressebevakad, konkurs, skuldsanering)
person i politiskt utsatt stallning
professionell investerare/icke-professionell investerare
betalningsanmarkningar
sektor- och naringsgrenskod (officiell)
uppagifter i anslutning till kundprogram
C. Kundkontroll
e Verifieringsuppgifter
e Uppgifter om grunder for anvandningen av tjanster (till exempel den registrerades egen
uppskattning av betalningsvolymer)
D. Uppgifter om den registrerades arenden i banken
e Uppgifter om den registrerades ansokningar, avtal, tjanster och produkter
E. Bakgrundsuppgifter
o Uppgifter om den registrerades livssituation, erfarenhet av och kunskaper om investe-
ring, ekonomisk stéllning och mal
F. Intresse
e Uppgifter om vad den registrerade ar intresserad av, sdsom en viss produkt eller tjanst
som Sparbanken erbjuder
G. Inspelningar
o Telefonsamtal, chattar och andra inspelningar dar den registrerade ar part
H. Séarskilda kategorier av personuppgifter
o Kategorier av personuppgifter som faststalls i artikel 9 i EU:s allmanna dataskyddsfor-
ordning, sasom halsotillstand till exempel gallande en laneskyddsforsakring nar den per-
sonuppgiftsansvariga ar ombud.
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I.  Overvakningsuppgifter
e Overvakning av den registrerades natbeteende och anvandning av tjianster med hjalp av
cookies etc. De uppgifter som samlas in kan vara till exempel sidor kunden besokt, ut-
rustning och modell, individuell apparat- och/eller cookieidentifierare och uppgifter om
kanal sdsom applikation, mobilwebbléasare eller internetwebblasare

10. Kéallor for och uppdatering av personuppgifter

Den personuppgiftsansvariga samlar uppgifterna i foérsta hand av den registrerade sjalv eller av
hans eller hennes foretradare. Personuppgifter kan samlas ocksa néar en registrerad anvander de
tjanster, sdsom nattjanster, som den personuppgiftsansvariga tillhandahaller.

Den personuppgiftsansvariga kan samla personuppgifter ocksa fran bolag i samma konsolide-
ringsgrupp eller ekonomiska sammanslutning inom i lagen tillatna granser till exempel for att skota
kundforhallandet, for kundbetjaning och marknadsforing.

Den personuppgiftsansvariga kan samla och uppdatera inom i lagen tillatna granser personuppgif-
ter fran register som fors av tredje man, sasom
e myndighetsregister, sdsom befolkningsdatasystemet, handelsregistret, fordonsregistret och
fastighetsdatasystemet
e Suomen Asiakastieto Oy:s eller motsvarande kreditupplysningsregisterforares kreditupp-
lysningsregister
o finanssektorns gemensamma kundstérningsregister
e andra betaltjanstleverantorer och kreditinstitut
¢ instanser som uppratthaller databaser med nodvandiga uppgifter for att reda ut om den re-
gistrerade ar en person i politiskt utsatt stallning eller foremal for internationella sanktioner

Den personuppgiftsansvariga kan dessutom av sina samarbets- eller affarspartner samla person-
uppgifter som ar nddvandiga for att erbjuda och anvanda tjansten.

Den personuppgiftsansvariga kan spela in och lagra telefonsamtal, chattar och meddelanden for
att sakerstalla deras innehall och kundtjanstens kvalitet. Den personuppgiftsansvariga kan av sa-
kerhetsskal ha 6vervakningskameror pa sina kontor och kundbetjaningsstéllen.

11. Overlatelse av personuppgifter

Vid overlatelse av personuppgifter beaktar den personuppgiftsansvariga den bindande lagstiftning-
ens krav, sasom de sekretessforpliktelser som galler kreditinstitut.

Den personuppgiftsansvariga kan éverlata personuppgifter inom ramen for lagen till exempel
o till bolag i samma konsolideringsgrupp eller ekonomiska sammanslutning som den person-
uppgiftsansvariga bland annat for kundbetjaning, annan skotsel av kundférhallandet och
marknadsfoéring.
i betalningsférmedling betalarens eller betalningsmottagarens personuppgifter
till Suomen Asiakastieto Oy eller andra motsvarande kreditupplysningsregisterforare
till branschens gemensamma kundstérningsregister
till en annan betaltjanstleverantor eller ett annat kreditinstitut
till myndigheter, sdsom skatte-, polis-, utsoknings-, tillsynsmyndigheter och verkstallande
myndigheter
o till samarbets- och affarspartner sddana uppgifter som ar ndédvandiga for att producera eller
anvanda en tjanst eller for att verifiera identiteten
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12. Overforing av personuppgifter

Den personuppgiftsansvariga kan 6verféra uppgifter som hanfér sig till behandlingen av kundre-
gistret till en underleverantdr. Den personuppgiftsansvariga kan anvanda underleverantorer och
samarbetsparter ocksa i producerandet och erbjudandet av tjanster. Dessa kan behandla person-
uppgifterna endast i enlighet med de anvisningar som den personuppgiftsansvariga har gett. De
har inte ratt att anvanda personuppgifterna for sina egna syften, sdsom direktmarknadsforing. Den
personuppgiftsansvariga forsékrar sig med avtal och andra arrangemang om att underleveranto-
rerna och partnerna behandlar personuppgifter med iakttagande av aktsamhet och god informat-
ionshantering.

En underleverantér som den personuppgiftsansvariga anvander kan ocksa vara ett foretag som
hor till Sparbankernas sammanslutning eller Sparbanksgruppen.

Den personuppgiftsansvariga behandlar personuppgifter i huvudsak i Finland och EES-omradet.
Till EES-omradet hor utéver EU:s medlemslander Island, Liechtenstein och Norge. Om den per-
sonuppgiftsansvariga overlater personuppgifter till lander utanfér EES sasom USA, ser den till att
uppgifterna skyddas pa tillracklig niva sa som forutsatts i lagstiftningen och tillampar de 6verfo-
ringsmekanismer som Europeiska kommissionen har godkéant, av vilka primart anvands Europe-
iska kommissionens modellavtalsklausuler.

13. Den registrerades rattigheter

Ratt att fa tillgang till personuppgifter (ratten till insyn)

Den registrerade har ratt att av den personuppgiftsansvariga fa en bekréaftelse pA om den person-
uppgiftsansvariga behandlar den registrerades personuppgifter eller inte. | de flesta fall kan den
registrerade redan se uppgifterna till exempel i nat- eller mobilbanken.

Om den personuppgiftsansvariga behandlar en registrerads personuppgifter har den registrerade
ratt att fa en kopia pa personuppgifterna. Den personuppgiftsansvariga kan ta ut en rimlig administ-
rativ avgift for ytterligare kopior som den registrerade ber om.

Rattigheten kan begransas till exempel med stdd av andra personers integritetsskydd och lagstift-
ning. Den registrerade har inte ratt till insyn till exempel i uppgifter om en annan registrerad eller
uppgifter som omfattas av den personuppgiftsansvarigas affars- och yrkeshemlighet.

Ratt att be om rattelse av felaktiga eller bristfalliga uppgifter

Den registrerade har ratt att be att felaktiga eller bristfalliga uppgifter om honom eller henne rattas,
savida inget annat féreskrivs i lag.

Ratt att aterta samtycke

Om den personuppgiftsansvariga behandlar personuppgifter med den registrerades samtycke har
den registrerade rétt att aterta sitt samtycke. Om samtycket atertas paverkar det inte lagligheten
for den behandling av personuppgifterna som skett fore aterkallandet.

Rétt att motsétta sig behandling av personuppagifter

Den registrerade har rétt att forbjuda den personuppgiftsansvariga att behandla den registrerades
personuppgifter for direktreklam, distansforsaljning och annan direktmarknadsféring samt for
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marknads- och opinionsundersokningar. Den registrerade har réatt att motsatta sig ocksa profilering
for direktmarknadsféring.

Rétt att be att uppgifter raderas

Den registrerade har rétt att be att den personuppgiftsansvariga raderar den registrerades uppgif-
ter om han eller hon atertar sitt samtycke till behandling av uppgifterna.

Den registrerade har ratt att be att uppgifter raderas ocks& om han eller hon motsatter sig behand-
lingen av uppgifterna. Behandlingen kan fortsattas om det fér behandlingen finns en skalig eller
godtagbar orsak.

Den registrerade kan be att uppgifter raderas om han eller hon motsétter sig anvandningen av
uppgifterna for direktmarknadsforing.

Den registrerade har ratt att be att uppgifterna raderas ocksa om behandlingen strider mot lagen
eller om det ar fraga en minderarigs uppgifter som samlats i anslutning till anskaffning av informat-
ionssamhallets tjanster.

Den personuppgiftsansvariga ar anda inte skyldig att radera personuppgifter om behandlingen av
uppgifterna fortfarande ar nddvandig till exempel for att uppfylla de lagstadgade forpliktelserna eller
for att behandla rattsliga ansprak.

Rétt att begransa behandling av personuppgifter

Om den registrerade bestrider att personuppgifterna ar korrekta eller att behandlingen &r laglig
eller motsatter sig att uppgifter behandlas i enlighet med den registrerades rattigheter kan han eller
hon krava att den personuppgiftsansvariga begrénsar behandlingen till att bara férvara uppgifterna.

Den personuppgiftsansvariga kan fortsétta behandlingen efter att uppgifternas korrekthet eller den
personuppgiftsansvarigas ratt att behandla uppgifterna har sakerstallts.

Ratt att fa personuppgifterna som éverforingsfil

Den registrerade har ratt att fa sina personuppgifter i maskinlasbart format (6verforingsfil). Ratten
géller personuppgifter som behandlas automatiskt utifran samtycke eller inom ramen fér genomfo-
randet av ett avtal.

14. Utévande av den registrerades rattigheter

Begaran ska goras separat for varje personuppgiftsansvarig. Den personuppgiftsansvariga ar skyl-
dig att kontrollera identiteten pa den som lamnat begéaran pa ett tillforlitligt satt.

Den registrerade ska lamna in begéran till den personuppgiftsansvariga med nét- eller mobilban-
kens meddelandefunktion eller pa Sparbankens kontor. Den personuppgiftsansvariga behandlar
inte begaranden som lamnats pa& annat satt, sdsom per e-post.

I en begaran som lamnas med néat- eller mobilbankens meddelandefunktion ska anges om begéa-
ran galler ratten till insyn, 6verforingsfilen eller bada. Den personuppgiftsansvariga kan be den
registrerade om nédvandig ytterligare information for att behandla begaran.
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Den registrerades rattigheter ar personliga. Till exempel kan en foretagskund inte anvénda ratten
till insyn for sin registrerade anstallda eller kontaktperson utan denna ska sjalv lamna begaran till
den personuppgiftsansvariga. Den registrerades rattigheter galler bara uppgifter om den registre-
rade sjalv.

Begarandena bedoms enligt situation och fran fall till fall. Om en registrerad till exempel ber om att
hans eller hennes personuppgifter raderas eller att behandlingen begrénsas kan den personupp-
giftsansvariga fortfarande behandla personuppgifter om behandlingen &r nbdvéandig till exempel for
att iaktta lagenliga forpliktelser, 16sa konflikter eller for att verkstalla avtal.

Den personuppgiftsansvariga sénder en kopia av personuppgifterna till den registrerade i natban-
ken eller skriftligt per post. Overféringsfilen sands till de registrerade i ett allmént anvant och ma-
skinlasbart elektroniskt format. En forutsattning ar dessutom att uppgifterna kan sandas pa ett da-
tasékert satt.

Den registrerade kan dessutom lamna en begaran gallande ratten till insyn och/eller éverféringsfil
med meddelandefunktionen i nat- eller mobilbanken eller pa Sparbankens kontor som &r ombud
for den personuppgiftsansvariga, néar den personuppgiftsansvariga ar Sparbankernas Centralbank
Finland Abp, Sp-Fondbolag Ab, Sp-Hypoteksbank Abp eller Sh-Livférséakringsbolag Ab. Sparban-
ken férmedlar begaran till den ratta personuppgiftsansvariga. Vid anvandning av nat- eller mobil-
bankens meddelandefunktion ska den registrerade i meddelandet specificera vilken personupp-
gifsansvarig som begaran galler.

15. Skydd av uppgifterna

Personuppgifter omfattas av banksekretess, forsakringssekretess eller annan motsvarande sekre-
tess. Uppgifterna behandlas av de anstéllda hos den personuppgiftsansvariga till vilkas arbetsupp-
gifter saken hor eller andra personer som enligt avtal, uppdrag eller lagen har rétt att behandla
uppgifter.

Den personuppgiftsansvariga har tillbérliga tekniska, organisatoriska och administrativa sakerhets-
forfaranden med vilka den skyddar alla sina uppgifter mot férsvinnande, missbruk, olovlig anvand-
ning, overlatelse, andringar och forstorelse.

Den personuppgiftsansvariga évervakar tillgangen till personuppgifterna och behandlingen av dem
bland annat med tekniska datasékerhetsatgarder, hantering av registeranvandarnas behdrigheter.
passerkontroll och genomn att félja anvandningen av systemet. Den personuppgiftsansvariga in-
griper omedelbart i missbruk. Den personuppgiftsansvariga ser ocksa bl.a. med dataskydds- och
datasakerhetsutbildning till att personalen har de kunskaper som behdvs.

Den personuppgiftsansvariga sékerstaller med avtals- och andra arrangemang att dess underleve-
rantorer skyddar personuppgifter som sig bér samt behandlar uppgifterna i registret omsorgsfullt
och med iakttagande av god informationshantering.

16. Lagringstid for personuppagifter eller kriterier for att faststalla lagringstiden

Den personuppgiftsansvariga behandlar personuppgifter under kund- och avtalsférhallandets gil-
tighetstid. Ett kundférhallande uppstar nar den personuppgiftsansvariga samlar de nédvandiga
basuppgifterna och andra uppgifter om den registrerade for att inleda en kundrelation. Ett avtals-
forhallande uppstar nar den registrerade avtalar om en tjanst eller produkt med den personuppgift-
sansvariga.



@ Sparbanken

Dataskyddsbeskrivning
Maj 2018

Den personuppgiftsansvariga sparar nodvandiga uppgifter om kund- och avtalsférhallandet under
den tid som behandlingens anvandningsandamal, rattsgrunderna och den lagstiftning som forplik-
tar den personuppgiftsansvariga kraver.

Avtalsuppgifter sparas i ca tio (10) ar efter att avtalet |6pt ut. Uppgifter om kundférhallandet sparas
i ca tio (10) ar frn det att det sista avtalet |6pt ut. Efter att lagringstiden I6pt ut raderas eller ano-
nymiseras uppgifterna. Om den registrerades uppgifter anvands som en del av kapitaltackningsbe-
rakningen ska uppgifterna sparas i tjugo (20) ar.



