G Saastépankkien Keskuspankki

Dataskyddsbeskrivning for kundregistret for Multibanktjansten i
Sparbankernas Centralbank Finland Abp, 12.10.2021

Med denna dataskyddsbeskrivning for kundregistret i Multibanktjdnsten ges uppgifter som férutsétts
i b&dde personuppgiftslagen och EU:s allm&nna dataskyddsférordning avseende behandlingen av
personuppgifter i kundregistret i Multibankstj@nsten som fors av Sparbankernas Centralbank Finland
Abp (nedan "Sparbankernas Centralbank™ eller "Personuppgiftsansvarig”) fill dem som registrerats i
kundregistret, Sparbankernas Centralbanks personal och tillsynsmyndigheten.

1 Personuppgiftsansvarig och den personuppgiftsansvariges kontaktuppgifter

Sparbankernas Centralbank fér och behandlar ett eget kundregister fér Multibankitjansten. Den
Personuppgiftsansvarige bestdms utifrdn kundrelationen.

Personuppgiftsansvarig

Bankens namn och adress:

Sparbankernas Centralbank Finland Abp, FO-nummer 2238752-5,
Industrigatan 33, 00510 HELSINGFORS

Telefonnummer: +358 (0)20 703 2450

Person som skoter registerarenden

Namn: Tiina Huhta

c/o Sparbankernas Centralbank Finland Abp
Industrigatan 33, 00510 HELSINGFORS
Telefonnummer: +358 (0)20 703 2450

2 Dataskyddsombudets kontaktuppgifter

Sparbanksgruppen har utsett ett gemensamt dataskyddsombud som du kan kontakta i frégor som
gdller behandlingen av personuppgifter och dataskyddslagstiftningen.

Sparbanksgruppens dataskyddsombud Sparbanksféroundet anl

Postadress: Industrigatan 33, 00510 Helsingfors E-post: tietosuoja@saastopankki.fi

3  Registrets namn

Kundregistret fér Multibanktj@nsten i Sparbankernas Centralbank Finland Abp

4 Kategori av registrerade

Registrerade &r de personkunder som anvdnder Multibanktj@nsten som Sparbankernas
Centralbank tilhandahdller och vilka pé& grund av ibruktagande av tjénsten har en kundrelation
eller ett avtalsférhdllande med den Personuppgiftsansvarige.

5 Syften med behandlingen av personuppgifter

Tilhandahdllandet av Multibankijé@nsten férutsatter behandling av personuppgifter. Den
Personuppgiftsansvarige behandlar uppgifter i registret i huvudsak for att producera, tilhandahdlla
och leverera Multibanktj@nsten fill personkunder.

Syften med behandlingen av personuppgifter i Multibanktjénsten ar
« fillnandahdllande, produktion, leverans och kvalitetskontroll av kontoinformationstjdnsten
* skotsel och utveckling av kundrelationen samt kundtjéanst
» kundkommunikation, hantering av kontaktforfrdgningar
» utveckling och planering av tjansterna och afférsverksamheten

e uppfdlining och analys samt segmentering av anvdndningen av produkter och fjénster for
att den Personuppgiftsansvarige ska kunna tilhandahdlla bland annat personligt innehdill till
anvdndaren i fjénsten
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¢ sGkerstdllande av sGkerheten i tjdnsterna
¢ forhindrande och utredning av missbruk av fjansten
e riskhantering

» uppfyllande och skétsel av behandlings-, férvarings-, rapporterings-, forfrdgnings- och
svarsskyldigheter som grundar sig pd lag och myndighetsféreskrifter/-anvisningar

6 De rdtisliga grunderna for behandlingen av personuppgifter

Sparbankernas Centralbank behandlar personuppgifter for att de ska kunna uppfylla sina
lagstadgade och avtalsbaserade skyldigheter. Behandlingen av personuppgifter kan grunda sig
pd& flera grunder fér behandling samtidigt, som avtalsférndllande, den Personuppgiftsansvariges
rattsliga skyldighet eller den registrerades samtycke.

Rattslig grund Exempel pa behandlingssatt
Avtalsférhallande eller  Tilhandahdllande och leverans av Multibanktjansten samt
&tgarder fére avtal ingds ing&dende av avtal
» Kundtj@nst och skdtsel av kundrelationen
Den * Kundkdnnedom
Personuppgiftsansvariges e Lagstiffning om kreditinstitut
lagstadgade skyldighet * Lagstiftning om penningtvétt

e Lagstiffning om betaltjénster

* Rapportering fill myndigheter, myndigheters begdranden om
information och féreskrifter som myndigheterna utfardat

e Skyldigheter gdllande riskhantering
» Skyldigheter gdllande produkter eller fjanster, som betalfjGnster
* Dataskyddslagen

Den e Produkt- och kundanalyser
Personuppgiftsansvariges * Opinions- och marknadsundersdkningar
berdttigade infresse « Utveckling av processer, tiéinster och afférsverksamhet
* Uppfdljning och analys av anvé@ndningen av produkter och
fjGnster
» Kvalitetskontroll av kundtj@nsten
Den registrerades e Tillstand fill sékning av betalkontots kontoinformation, som
samtycke betalkontots saldo, kontotransaktioner, kontfonamn och

kontonummer hos kundens évriga kontobanker med
betalkonton

* Tillst&nd fill den Personuppgiftsansvarige att behandla och
I&dmna ut kontoinformation som erhdllits frdn andra
kontobanker med betalkonton fér att & personliga réd

¢ Den Personuppgiftsansvariges berattigade intresse h&nfor sig bland annat fill utveckling av
sddana marknadsféringsdtgdrder och processer, affdrsverksamhet och system som
omfattar behandling av personuppgifter. Till exempel genom att félja upp och analysera
anvandningen av produkter och fjdnster f&r den Personuppgiftsansvarige information,
utifrén vilken den bland annat kan férbéttra sitt produkt- och tjidnsteerbjudande, optimera
tfjiéinster som tillhandahdalls kunderna och forbéttra kundupplevelsen.

» Den registrerades samtycke hanfor sig till exempel till tillst&dnd att behandla uppgifter som
erhdllits frdn andra banker. Den Personuppgiftsansvarige ber om den registrerades
samtycke i situationer dér behandlingen foérutsGtter den registrerades samtycke. Nar den
Personuppgiftsansvarige ber om den registrerades samtycke ges ocksd information om
behandlingen av de ifrAgavarande uppgifterna. Om behandlingen av personuppgifter
forutsatter den registrerades samtycke, har den registrerade ocksd alltid rétt att dterkalla sitt
samtycke.
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7 Avutomatiserat beslutsfattande

Behandlingen av personuppgifter kan inkludera automatiserat beslutsfattande inom lagstiftningens
ramar, med den registrerades samtycke och/eller om det behovs for att verkstalla avtalet. Vid
ibruktagandet och anvandningen av Multibankijansten anvands inte automatiserat
beslutsfattande.

Behandlingen av personuppagifter kan ocksé inkludera profilering. Profilering innebdr automatisk
behandling dér vissa personliga egenskaper beddms genom att anvé&nda personuppgifter.
Profilering utférs bland annat i samband med konfroll av sanktionslistor, for att den
Personuppgiftsansvarige ska kunna identifiera ifall tji&nsterna anvénds for finansiering av terrorism
eller penningtvatt.

Profilering utférs dessutom vid segmentering av kunder i frdga om de kunder som anvénder
multibanktjdnsten, for att den Personuppgiftsansvarige ska kunna fillhandahdlla kunden bland
annat personligt innehdll i fjénsterna.

8 Forebyggande av brofislighet

Kundkdnnedomsuppgifter och den registrerades 6vriga personuppgifter kan anvéndas for att
férhindra, avsldja, utreda penningtvatt och finansiering av terrorism samt fér andra i lagen om
forhindrande av penningtvatt och av finansiering av terrorism avsedda dndamdil.

Den registrerades personuppgifter kan ocksd anvéndas for att utreda om personen ar féremail fér
internationella sanktioner som den Personuppgiftsansvarige iakttar.

Den Personuppgiftsansvarige kan behandla personuppgifter i anslutning till brott eller missténkta
brott som riktas direkt mot den kreditinstitutsverksamhet som den Personuppgiftsansvarige bedriver,
om det dr nédvandigt for att férhindra eller utreda sddana brott.

9 Kategorier av personuppgifter

Nedan beskrivs de kategorier av personuppgifter och personuppgifter som den
Personuppgiftsansvarige behandlar i Multibanktjénsten.

A. Grundlaggande uppgifter om personen

¢ den registrerades personbeteckning, kundkod och namnuppgifter

» kontaktuppgifter, som adressuppgifter, telefonnummer, e-postadress och kontaktsprdk
* medborgarskap, boendekommun

» samtyckesuppgifter (tillst&nd fill sékning av kontoinformation och visning av informationen i
Multibanktjénsten)

¢ kundrelationens begynnelsetidpunkt

B. Kontoinformation

¢ Betalkontots specifikationsuppgift och kontobank

¢ Betalkontots kontfonummer och namn

* Saldo- och kontotransaktionsuppgifter

* Kontotyp och kontots egenskaper

* Betaltransaktioner gdllande Credit-kort och kortets basuppgifter

C. Kdnnedomsuppgifter

¢ K&nnedomsuppgifter som lagstiftningen forutsatter, fill exempel uppgifter som ar
ndédvandiga for att identifiera och verifiera kunden samt fér utredning av ekonomisk
stalining och politiskt inflytande

* Uppgifter om grunderna fér anvandning av fjénsterna

D. Arendehanteringsuppgifter
¢ Uppgifter om den registrerades ansdkningar, avtal, produkter och tjénster
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E. Upptagningar
* Samtals-, chatt- och andra upptagningar ddr den registrerade ar part
F. Uppfoliningsuppgifter

¢ Uppfdljning av den registrerades ndtbeteende och anvdndning av tjanster fill exempel med
hjdlp av cookies

* Insamlade uppgifter kan vara till exempel uppgifter om sidor som anvandaren besdkt,
enhet och enhetsmodell, individuell enhets- och/eller cookiekos och uppgifter om kanal, till
exempel applikation, mobil webblasare eller webbl&asare

10 Kallor till personuppgifter och uppdatering av personuppgifter

Den Personuppgiftsansvarige insamlar uppgifter i férsta hand hos den registrerade sjalv.
Personuppgifter kan ocksd insamlas ndr den registrerade anvander tjidnster som den
Personuppgiftsansvarige tillhandahdller, till exempel nattjénster.

Den Personuppgiftsansvarige kan skaffa personuppgifter dven hos en sammanslutning som hor fill
samma finansiella féretagsgrupp eller ekonomiska sammanslutning i finans- och
forsakringsbranschen som den och en sammanslutning som hér fill Sparbanksgruppen, till exempel
for kundtjanst och marknadsféring. Till exempel i multibankijénsten sdker den
Personuppgiftsansvarige kontoinformation i kundens Sparbank som hor till Sparbanksgruppen, om
kunden har anslutit sitt betalkonto i den aktuella banken fill tfjansten, fér att den
Personuppgiftsansvarige ska kunna visa anvé@ndarens saldo och kontotransaktioner.

Den Personuppgiftsansvarige kan inom de ramar som lagen fill&ter samla in och uppdatera
personuppgifter fréin register som férs av tredje parter, till exempel
e register som férs av myndigheter, som befolkningsdatasystemet eller register som fors av
andra myndigheter
¢ andra betaltjgnstleverantérer och kreditinstitut

e uppgifter som ar nddvandiga for utredning av politiskt inflytande eller internationella
finanssanktioner fradn parter som administrerar sGdana databaser.

Den Personuppgiftsansvarige kan spela in och spara samtal, chattdiskussioner och meddelanden
for att sdkerstdlla deras innehdll och kundtjénstens kvalitet.

11 Utldmnande av personuppgifter

Den Personuppgiftsansvarige beaktar kraven i tvingande lagstiftning, till exempel
sekretessbestdmmelserna for kreditinstitut, vid utldmnande av personuppgifter.

Den Personuppgiftsansvarige kan lGmna ut personuppgifter i situationer och i den omfattning som
lagen och regleringen fill&ter, fill exempel
¢ Till en sammanslutning som hor till samma finansiella féretagsgrupp eller ekonomiska
sammanslutning i finans- och férsakringsbranschen som den bland annat for kundfjénst och
ovrig skdtsel av kundrelationen

« till en annan betaltjGnstleverantoér eller ett annat kreditinstitut
« till myndigheter, som skatte-, polis-, utsdknings-, verkstallighets- och tillsynsmyndigheter.

12 Overféring av personuppgifter

Den Personuppgiftsansvarige kan éverféra uppgifter relaterade fill behandling av kundregistret fill
en underleverantér. Den Personuppgiftsansvarige kan anlita underleverantdrer och
samarbetspartner ocksd for att producera och tillhandahdlla tiéinsterna. De berérda parterna fér
behandla personuppgifter endast i enlighet med anvisningar som den Personuppgiftsansvarige
gett. De harinte raft att anvanda personuppgifterna fér egna syften, till exempel
direktmarknadsfoéring. Den Personuppgiftsansvarige sdkerstdller genom avtal och andra
arrangemang att de underleverantdrer och partner som anlitas behandlar personuppgifterna
omsorgsfullt och i enlighet med god informationshanteringssed.
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En underleverantér som den Personuppgiftsansvarige anlitar kan ocks& vara en sammanslutning i
Sparbankernas sammanslutning eller Sparbanksgruppen.

Den Personuppgiftsansvarige behandlar personuppgifter i huvudsak i Finland och inom EES-
omr&det. Till EES-omrddet hor utbver EU-medlemsstaterna éven Island, Liechtenstein och Norge.
Om den Personuppgiftsansvarige dverfor eller Idmnar ut personuppgifter utanfér EES-omrédet, till
exempel fill Férenta staterna, ser den Personuppgiftsansvarige till att nivén pé skyddet av
personuppgifterna dr fillrGckligt pd det satt som lagstiftningen férutsatter och anvander
mekanismer for dverféringen av uppgifter som Europeiska kommissionen godkant. Bland dessa
anvands i forsta hand Europeiska kommissionens modellklausuler.

13 Den registrerades rattigheter

Ratt att fa tillgang till personuppgifter (rétt till insyn)

Den registrerade har ratt att f& bekraftelse ifall den Personuppgiftsansvarige behandlar eller inte
behandlar personuppgifter som rér honom eller henne. | de flesta fallen finns uppgifterna till
pd&seende for den registrerade till exempel i mobilbanken.

Om den Personuppgiftsansvarige behandlar personuppgifter som rér den registrerade, har den
registrerade rétt att f& en kopia av personuppgifterna som rér honom eller henne. Den
Personuppgiftsansvarige kan ta ut en skalig administrativ avgift fér de féljande kopiorna som den
registrerade begdr.

Ratten kan begrdnsas till exempel med stdd av andra personers integritetsskydd och lagstiftningen.
Den registrerade har inte raft fill insyn fill uppgifter som till exempel rér en annan registrerad eller
den Personuppgiftsansvariges uppgifter som omfattas av afférs- och yrkeshemlighet.

Ratt till rattelse av felaktiga eller bristfalliga uppgifter

Den registrerade har ratt att begdéra rattelse av en felaktig eller bristféllig uppgift som rér honom
eller henne, om inte annat féranleds av lagstiftningen.

Ratt aft aterkalla samtycke

Om den Personuppgiftsansvarige behandlar per§onuppgiffer med den registrerades samtycke, har
den registrerade ratt att &terkalla sitt samtycke. Aterkallondet av samtycket pdverkar inte
lagenligheten i behandlingen som utforts fére &terkallandet.

Ratt aft invanda mot behandlingen av personuppgifter

Den registrerade har ratt att forbjuda den Personuppgiftsansvarige att behandla
personuppgifterna for direktmarknadsfdring, distansférsaljining och annan direktreklam samt for
marknads- och opinionsundersékningar. Den registrerade har ocksd ratt att invéinda mot profilering
fér direktmarknadsféring.

Ratt att begara radering av uppgifter

Den registrerade har ratt att begdra radering av sina personuppgifter, om den registrerade
aterkallar sitt samtycke till behandling av uppgifterna.

Den registrerade har ratt att begdra radering av uppgifterna dven om den registrerade invénder
mot behandlingen av personuppgifterna. Behandlingen kan fortséGtta om det finns en grundad eller
godtagbar anledning till behandlingen.

Den registrerade kan begdéra radering av uppgifterna, om den registrerade invander mot
behandlingen av uppgifterna i direktmarknadsféringssyfte.

Den registrerade har ratt att begdra radering av uppgifterna ocksd om behandlingen strider mot
lagen eller om det rér sig om uppgifter som insamlats i samband med anskaffning av
informationssamhdallets fjanster.
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Den Personuppgiftsansvarige ér dock inte skyldig att radera personuppgifter om behandlingen av
uppgifterna fortfarande ar nédvandig till exempel for att uppfylla den Personuppgiftsansvariges
lagstadgade skyldigheter eller rattsliga ansprdk.

Ratt att begransa behandlingen av personuppgifter

Om den registrerade bestrider personuppgifternas korrekthet eller lagliga behandling eller invénder
mot behandling av uppgifterna i enlighet med sina rattigheter, kan den registrerade krdva att den
Personuppgiftsansvarige begransar behandlingen endast till férvaring av uppgifterna.

Den Personuppgiftsansvarige kan fortsGtta behandlingen efter att uppgifternas korrekthet eller den
Personuppgiftsansvariges ratt att behandla uppgifterna har sakerstdllts.

Ratt att fa personuppgifter som dverforingsfil

Den registrerade har ratt att f& de givna personuppgifterna i maskinl@sbar form (dverforingsfil).
Rattigheten gdller personuppgifter som behandlas automatiskt p& grund av samtycke eller
verkstdllaonde av avtal.

14 Utovande av den registrerades rattigheter

Den registrerade ska vara starkt autentiserad nér begdran framstdalls via nédtmeddelande i nét- eller
mobiloanken eller p& Sparbankens kontor i den Sparbank som fungerar som den
Personuppgiftsansvariges ombud, varvid den Sparbank som fungerar som ombud vidarebefordrar
begdran fill den Personuppgiftsansvarige. Den Personuppgiftsansvarige behandlar inte
begdranden som gors pd ndgot annat satt, till exempel via e-post.

Na&r den registrerade anvander ndtmeddelande i nat- eller mobilbanken ska det i meddelandet
specificeras vilken Personuppgiftsansvarig (Sparbankernas Centralbank) som begdran gdller.
Dessutom ska det specificeras i begdran som gors via meddelandefunktionen i nat- eller
mobilbanken om begdran gdller rétten till insyn, en dverféringsfil eller bdda. Den
Personuppgiftsansvarige kan begdra nédvandiga tilladggsuppgifter av den registrerade for att
behandla begdran.

Den registrerades rattigheter ar personliga. Till exempel kan en féretagskund inte utéva sin réitt il
insyn fér en registrerad anstdallds eller kontaktpersons rékning, utan denne ska sjalv framstalla
begdran fill den Personuppgiftsansvarige. Den registrerades rattigheter galler endast
personuppgifter som réor honom eller henne.

Begdrandena beddms frdn fall till fall. Nar den registrerade till exempel ber att personuppgifter som
ror honom eller henne ska raderas eller att behandlingen av personuppgifterna ska begrdnsas, kan
den Personuppgiftsansvarige fortfarande behandla personuppgifterna, om behandlingen ar

nddvandig till exempel for att uppfylla lagenliga skyldigheter, avgoéra tvistemdl eller verkstdlla avtal.

Sparbankernas Centralbank skickar en kopia av personuppgifterna till den registrerade skriftligen
per post. Overféringsfilen skickas till den registrerade i ett allmdnt och maskinlésbart elektroniskt
format. En forutséttning ar ocksd att uppgifterna kan skickas pd ett informationssékert satt.

15 Skydd av uppgifter

Personuppgifter ar uppgifter som omfattas av banksekretess, forsdkringssekretess eller andra
motsvarande sekretess skyldigheter. Uppgifterna behandlas av de anstdllda hos den
Personuppgiftsansvarige till vars arbetsuppgifter det hor eller av andra personer som med stéd av
avtal, uppdrag eller lag har ratt att behandla uppgifterna.

Den Personuppgiftsansvarige har tillbdrliga tekniska, organisatoriska och administrativa
s@kerhetsférfaranden for att skydda alla uppgifter som den innehar i fall av férsvinnande, missbruk,
olovlig anvéndning, éverlatelse, dndring och forstorelse.

Den Personuppgiftsansvarige évervakar tillgéngen till och behandlingen av personuppgifter
genom bland annat tekniska informationssékerhetsdtgdrder, hantering av behdrigheter och
Atkomstkontroll for dem som anvénder registret samt genom uppfdlining av systemanvandningen.
Den Personuppgiftsansvarige ingriper omedelbart i missbruk. Den Personuppgiftsansvarige
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s@kerstdller desssutom personalens kompetens bland annat med dataskydds- och
informationssékerhetsutbildningar.

Den Personuppgiftsansvarige sékerstdller genom avtal och andra arrangemang att dess
underleverantérer skyddar personuppgifterna pd ftillborligt satt samt behandlar uppgifter som finns i
registret omsorgsfullt och i enlighet med god informationshanteringssed.

16 Lagringstid for uppgifter och hur lagringstiden bestams

Den Personuppgiftsansvarige behandlar personuppgifterna under kundrelationens och
avtalsférndllandets giltighetstid. En kundrelation uppstdr ndr den Personuppgiftsansvarige samlar in
nddvandiga bas- och andra uppgifter om den registrerade eller andra uppgifter for inrGttande av
en kundrelation. Ett avtalsférhdllande uppstdr nér den registrerade avtalar om en tjénst eller
produkt med den Personuppgiftsansvarige.

Den Personuppgiftsansvarige férvarar nédvandiga uppgifter om kundrelationen eller
avtalsférndllandet under den tid som anvandningséndamadlen och de rattsliga grunderna for
behandlingen av uppgifterna samt den lagstiftning som foérpliktar den Personuppgiftsansvarige
forutsatter.

Na&r Kunden séger upp Multibankijansten raderas den kontoinformation som hé&mtats via tjéinsten
genast. Kontoinformation som anslutits via Multibanktjansten férvaras i 60 dagar efter det uttryckliga
samtycke som getts till den Personuppgiftsansvarige gatt ut eller &terkallats. Trots att
kontoinformationen raderats, férvaras avtalsuppgifterna om Multibanktjéinsten i 10 ér efter att
avtalet gatt ut. Uppgifter om kundrelationen férvaras i 10 dr efter att det sista avtalet gatt ut. Efter
att férvaringstiden gétt ut raderas eller anonymiseras uppgifterna.
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