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Dataskyddsbeskrivning fér kundregistret for Multibanktjansten i Sparban-
kernas Centralbank Finland Abp, 1.6.2022

Med denna dataskyddsbeskrivning for kundregistret i Multibanktjansten ges uppgifter som forut-
satts i EU:s allmanna dataskyddsforordning avseende behandlingen av personuppgifter i kundre-
gistret i Multibankstjansten som férs av Sparbankernas Centralbank Finland Abp (nedan "Spar-
bankernas Centralbank” eller "Personuppgiftsansvarig”) till dem som registrerats i kundregistret,
Sparbankernas Centralbanks personal och tillsynsmyndigheten.

1. Personuppgiftsansvarig och den personuppgiftsansvariges kontaktuppgifter

Sparbankernas Centralbank fér och behandlar ett eget kundregister fér Multibanktjansten. Den
Personuppgiftsansvarige bestams utifran kundrelationen.

Personuppgifts- Bankens namn och adress: Telefonnummer:
ansvarig Sparbankernas Centralbank Finland Abp, +358 (0)20 703 2450
FO-nummer 2238752-5,
Industrigatan 33,

00510 HELSINGFORS

2. Dataskyddsombudets kontaktuppgifter

Sparbanksgruppen har utsett ett gemensamt dataskyddsombud som du kan kontakta i fragor som
galler behandlingen av personuppgifter och dataskyddslagstiftningen.

Sparbanksgruppens dataskyddsombud
Sparbanksférbundet anl

Postadress: Industrigatan 33, 00510 Helsingfors
E-post: tietosuoja@saastopankki.fi

3. Registrets namn
Kundregistret for Multibanktjansten i Sparbankernas Centralbank Finland Abp
4. Kategori av registrerade

Registrerade ar de fysiska personer ("Anvandare”) som anvander Multibanktjansten som Sparban-
kernas Centralbank tillhandahaller och vilka pa grund av ibruktagande av tjansten har en kundre-
lation eller ett avtalsférhallande med den Personuppgiftsansvarige.

5. Syften med behandlingen av personuppgifter

Tillhandahallandet av Multibanktjansten forutsatter behandling av personuppgifter. Den Person-
uppgiftsansvarige behandlar uppgifter i registret i huvudsak fér att producera, tillhandahalla och
leverera Multibanktjansten till Anvandaren.
Syften med behandlingen av personuppgifter i Multibanktjansten ar
¢ tillhandahallande, produktion, leverans och kvalitetskontroll av kontoinformationstjansten
e skotsel och utveckling av kundrelationen samt kundtjanst
¢ kundkommunikation, hantering av kontaktférfragningar
e utveckling och planering av tjansterna och affarsverksamheten
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e uppféljning och analys samt segmentering av anvandningen av produkter och tjanster for
att den Personuppgiftsansvarige ska kunna tillhandahalla bland annat personaliserat inne-
hall till anvandaren i tjansten

riskhantering

sakerstallande av sakerheten i tjansterna
férhindrande och utredning av missbruk av tjansten

uppfyllande och skétsel av behandlings-, férvarings-, rapporterings-, férfragnings- och

svarsskyldigheter som grundar sig pa lag och myndighetsféreskrifter/-anvisningar

6. De rattsliga grunderna féor behandlingen av personuppgifter

Sparbankernas Centralbank behandlar personuppgifter for att den ska kunna uppfylla sina
lagstadgade och avtalsbaserade skyldigheter. Behandlingen av personuppgifter kan grunda sig pa
flera grunder for behandling samtidigt, som avtalsférhéllande, den Personuppgiftsansvariges ratts-
liga skyldighet eller den registrerades samtycke.

Rattslig grund

Exempel pa behandlingssatt

Avtalsforhallande eller
atgarder fore avtal ingas

Tillhandahallande och leverans av Multibanktjansten samt in-
gaende av avtal
Kundtjanst och skétsel av kundrelationen

Den Personuppgiftsansva-
riges lagstadgade skyldig-
het

Kundk&nnedom

Lagstiftning om kreditinstitut

Lagstiftning om penningtvatt

Lagstiftning om betaltjanster

Rapportering till myndigheter, myndigheters begaranden om
information och féreskrifter som myndigheterna utfardat
Skyldigheter gallande riskhantering

Skyldigheter gallande produkter eller tjanster, som betaltjanster
Dataskyddslagen

Den Personuppgiftsansva-
riges berattigade intresse

Produkt- och kundanalyser

Opinions- och marknadsundersdkningar

Utveckling av processer, tjanster och affarsverksamhet
Uppféljning och analys av anvandningen av produkter och
tjanster

Kvalitetskontroll av kundtjansten

Den registrerades sam-
tycke

Tillstand till sékning av betalkontots kontoinformation, som be-
talkontots saldo, kontotransaktioner, kontonamn och konto-
nummer hos kundens 6vriga kontobanker med betalkonton
Tillstand till den Personuppgiftsansvarige att behandla och
lamna ut kontoinformation som erhallits fran andra kontobanker
med betalkonton for att fa personliga rad

o Den Personuppgiftsansvariges berattigade intresse hanfor sig bland annat till utveckling av
sadana marknadsforingsatgarder och processer, affarsverksamhet och system som omfattar
behandling av personuppgifter. Till exempel genom att félja upp och analysera anvandningen
av produkter och tjianster far den Personuppgiftsansvarige information, utifran vilken den bland
annat kan forbattra sitt produkt- och tjansteerbjudande, optimera tjanster som tillhandahalls
kunderna och férbattra kundupplevelsen.

o Den registrerades samtycke hanfor sig till exempel till tillstand att behandla uppgifter som
erhallits fran andra banker. Den Personuppgiftsansvarige ber om den registrerades samtycke i
situationer dar behandlingen férutsatter den registrerades samtycke. Nar den Personuppgifts-
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ansvarige ber om den registrerades samtycke ges ocksa information om behandlingen av de
ifragavarande uppgifterna. Om behandlingen av personuppgifter kraver den registrerades sam-
tycke ska den registrerade alltid ha ratt att aterkalla sitt samtycke.

7. Automatiserat beslutsfattande

Behandlingen av personuppgifter kan innebara ett automatiserat beslutsfattande inom ramen for
lagstiftningen, med den registrerades samtycke och/eller om det ar nédvandigt for att fullgéra avta-
let. Automatiserat beslutsfattande anvands inte i ibruktagandet eller anvandningen av Mul-
tibanktjansten.

Behandlingen av personuppgifter kan dven omfatta profilering. Med profilering avses automatisk
behandling som anvander personuppgifter for att utvardera vissa personliga egenskaper. Profile-
ring sker till exempel i samband med granskning av sanktionslistan sa att den Personuppgiftsan-
svarige kan identifiera om tjansterna anvands for finansiering av terrorism eller penningtvatt. Profi-
lering anvands ocksa i segmentering av kunderna nar det galler Anvandare som anvander Multi-
banktjansten, sa att den Personuppgiftsansvarige kan erbjuda kunderna bland annat personan-
passat innehall i tjansterna.

8. Forebyggande av brottslighet

Kundkannedomsuppgifter och den registrerades dvriga personuppgifter kan anvandas for att for-
hindra, avsldja, utreda penningtvatt och finansiering av terrorism samt fér andra i lagen om férhind-
rande av penningtvatt och av finansiering av terrorism avsedda andamal.

Den registrerades personuppgifter kan ocksa anvandas for att utreda om personen ar féremal for
internationella sanktioner som den Personuppgiftsansvarige iakttar.

Den Personuppgiftsansvarige kan behandla personuppgifter i anslutning till brott eller misstankta
brott som rikta direkt mot den kreditinstitutsverksamhet som den Personuppgiftsansvarige bedriver,
om det ar ndédvandigt for att forhindra eller utreda sadana brott.

9. Kategorier av personuppgifter

Nedan beskrivs de kategorier av personuppgifter och personuppgifter som den Personuppgiftsan-
svarige behandlar i Multibanktjansten.
A. Grundlaggande uppgifter om personen
den registrerades personbeteckning, kundkod och namnuppgifter
kontaktuppgifter, som adressuppgifter, telefonnummer, e-postadress och kontaktsprak
medborgarskap, boendekommun
samtyckesuppgifter (tillstand till s6kning av kontoinformation och visning av information-
en i Multibanktjansten)
e kundrelationens begynnelsetidpunkt
B. Kontoinformation
Betalkontots specifikationsuppgift och kontobank
Betalkontots kontonummer och namn
Saldo- och kontotransaktionsuppgifter
Kontotyp och kontots egenskaper
Betaltransaktioner gallande Credit-kort och kortets basuppgifter
C. Kannedomsuppgifter
o Kannedomsuppgifter som lagstiftningen férutsatter, till exempel uppgifter som ar néd-
vandiga for att identifiera och verifiera kunden samt for utredning av ekonomisk stallning
och politiskt inflytande
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o Uppgifter om grunderna fér anvandning av tjansterna
D. Arendehanteringsuppgifter
o Uppgifter om den registrerades ansdkningar, avtal, produkter och tjdnster
E. Upptagningar
e Samtals-, chatt- och andra upptagningar dar den registrerade ar part
F. Uppfdljningsuppgifter
e Uppfoljning av den registrerades natbeteende och anvandning av tjanster till exempel
med hjalp av cookies
¢ Insamlade uppgifter kan vara till exempel uppgifter om sidor som anvandaren besdkt,
enhet och enhetsmodell, individuell enhets- och/eller cookiekos och uppgifter om kanal,
till exempel applikation, mobil webblasare eller webbldsare

10. Kallor till personuppgifter och uppdatering av personuppgifter

Den Personuppgiftsansvarige insamlar uppgifter i férsta hand hos den registrerade sjalv. Person-
uppgifter kan ocksa insamlas nar den registrerade anvander tjanster som den Personuppgiftsan-
svarige tillhandahaller, till exempel nattjanster.

Den Personuppgiftsansvarige kan skaffa personuppgifter aven hos en sammanslutning som hor till
samma finansiella féretagsgrupp eller ekonomiska sammanslutning i finans- och férsakrings-
branschen som den och en sammanslutning som hér till Sparbanksgruppen, till exempel for kund-
tjdnst och marknadsféring. Till exempel i multibanktjansten séker den Personuppgiftsansvarige
kontoinformation i kundens Sparbank som hor till Sparbanksgruppen, om kunden har anslutit sitt
betalkonto i den aktuella banken till tjansten, fér att den Personuppgiftsansvarige ska kunna visa
anvandarens saldo och kontotransaktioner.

Den Personuppgiftsansvarige kan inom de ramar som lagen tillater samla in och uppdatera per-
sonuppgifter fran register som fors av tredje parter, till exempel
o register som fors av myndigheter, som befolkningsdatasystemet eller register som férs av
andra myndigheter
e andra betaltjanstleverantorer och kreditinstitut
e uppgifter som ar nédvandiga for utredning av politiskt inflytande eller internationella finans-
sanktioner fran parter som administrerar sddana databaser.

Den Personuppgiftsansvarige kan spela in och spara samtal, chattdiskussioner och meddelanden
for att sakerstalla deras innehall och kundtjanstens kvalitet.

11. Utlamnande av personuppgifter

Den Personuppgiftsansvarige beaktar kraven i tvingande lagstiftning, till exempel sekretessbe-
stdmmelserna for kreditinstitut, vid utldmnande av personuppgifter.

Den Personuppgiftsansvarige kan lamna ut personuppagifter i situationer och i den omfattning som
lagen och regleringen tillater, till exempel
e Till en sammanslutning som hér till samma finansiella féretagsgrupp eller ekonomiska
sammanslutning i finans- och férsakringsbranschen som den bland annat for kundtjanst
och 6vrig skotsel av kundrelationen
o till en annan betaltjanstleverantor eller ett annat kreditinstitut
o till myndigheter, som skatte-, polis-, utsoknings-, verkstallighets- och tillsynsmyndigheter.

12. Overforing av personuppgifter
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Den Personuppgiftsansvarige kan éverféra uppgifter relaterade till behandling av kundregistret till
en underleverantdr. Den Personuppgiftsansvarige kan anlita underleverantérer och samarbets-
partner ocksa for att producera och tillhandahalla tjansterna. De berdrda parterna far behandla
personuppgifter endast i enlighet med anvisningar som den Personuppgiftsansvarige gett. De har
inte ratt att anvanda personuppgifterna for egna syften, till exempel direktmarknadsféring. Den
Personuppgiftsansvarige sakerstaller genom avtals- och andra arrangemang att de underleveran-
térer och partner som anlitas behandlar personuppgifterna omsorgsfullt och i enlighet med god
informationshanteringssed.

En underleverantér som den Personuppgiftsansvarige anlitar kan ocksa vara en sammanslutning i
Sparbankernas sammanslutning eller Sparbanksgruppen.

Den Personuppgiftsansvarige behandlar personuppgifter i huvudsak i Finland och inom EES-
omradet. Till EES-omradet hor utover EU-medlemsstaterna aven Island, Liechtenstein och Norge.
Om den Personuppgiftsansvarige éverfor eller lamnar ut personuppgifter utanféor EES-omradet, till
exempel till Férenta staterna, ser den Personuppgiftsansvarige till att nivan pa skyddet av person-
uppgifterna ar tillrackligt pa det satt som lagstiftningen forutsatter och anvander mekanismer for
Overforing av uppgifter som Europeiska kommissionen godkant. Bland dessa anvands i forsta hand
Europeiska kommissionens modellklausuler.

13. Den registrerades rattigheter
Ratt att fa tillgang till personuppgifter (ratt till insyn)

Den registrerade har ratt att fa bekraftelse pa huruvida den Personuppgiftsansvarige behandlar
personuppgifter som rér honom eller henne eller inte. | de flesta fallen finns uppgifterna till pase-
ende for den registrerade till exempel i mobilbanken.

Om den Personuppgiftsansvarige behandlar personuppgifter som ror den registrerade, har den
registrerade ratt att fa en kopia av personuppgifterna som rér honom eller henne. Den Personupp-
giftsansvarige kan ta ut en skalig administrativ avgift for de féljande kopiorna som den registrerade
begar.

Ratten kan begransas till exempel med stdd av andra personers integritetsskydd och lagstiftning-
en. Den registrerade har inte ratt till insyn i till exempel uppgifter som rér en annan registrerad eller
den Personuppgiftsansvariges uppgifter som omfattas av affars- och yrkeshemlighet.

Rétt till rattelse av felaktiga eller bristfalliga uppgifter

Den registrerade har ratt att begara rattelse av en felaktig eller bristfallig uppgift som rér honom
eller henne, om inte annat féranleds av lagstiftningen.

Ratt att aterkalla samtycke

Om den Personuppgiftsansvarige behandlar personuppgifter med den registrerades samtycke, har
den registrerade ratt att aterkalla sitt samtycke. Aterkallandet av samtycket paverkar inte lagenlig-
heten i behandlingen som utforts fore aterkallandet.

Ratt att invanda mot behandlingen av personuppgifter

Den registrerade har ratt att forbjuda den Personuppgiftsansvarige att behandla personuppgifterna
for direktmarknadsféring, distansférsaljning och annan direktreklam samt for marknads- och opin-
ionsundersokningar. Den registrerade har ocksa ratt att invanda mot profilering for direktmarknads-
foring.
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Ratt att begara radering av uppgifter

Den registrerade har ratt att begara radering av sina personuppgifter, om den registrerade aterkal-
lar sitt samtycke till behandling av uppgifterna.

Den registrerade har ratt att begara radering av uppgifterna aven om den registrerade invander
mot behandlingen av personuppgifterna. Behandlingen kan fortsatta om det finns en grundad eller
godtagbar anledning till behandlingen.

Den registrerade kan begéra radering av uppgifterna, om den registrerade invander mot behand-
lingen av uppgifterna i direktmarknadsforingssyfte.

Den registrerade har ratt att begara radering av uppgifterna ocksa om behandlingen strider mot
lagen eller om det ror sig om uppgifter som insamlats i samband med anskaffning av informations-
samhallets tjanster.

Den Personuppgiftsansvarige ar dock inte skyldig att radera personuppgifter om behandlingen av
uppgifterna fortfarande ar nédvandig till exempel for att uppfylla den Personuppgiftsansvariges
lagstadgade skyldigheter eller rattsliga ansprak.

Ratt att begransa behandlingen av personuppgifter

Om den registrerade bestrider personuppgifternas korrekthet eller lagliga behandling eller invander
mot behandling av uppgifterna i enlighet med sina rattigheter, kan den registrerade krava att den
Personuppgiftsansvarige begransar behandlingen endast till férvaring av uppgifterna.

Den Personuppgiftsansvarige kan fortsatta behandlingen efter att uppgifternas korrekthet eller den
Personuppgiftsansvariges ratt att behandla uppgifterna har sakerstallts.

Ratt att fa personuppgifter som 6verfoéringsfil

Den registrerade har ratt att fa de givna personuppgifterna i maskinlasbar form (éverforingsfil).
Rattigheten galler personuppgifter som behandlas automatiskt pa grund av damtycke eller verk-
stallande av avtal.

14. Utévande av den registrerades rattigheter

Den registrerade ska vara starkt autentiserad nar begaran framstalls via natmeddelande i nat- eller
mobilbanken eller pa Sparbankens kontor i den Sparbank som fungerar som den Personuppgifts-
ansvariges ombud, varvid den Sparbank som fungerar som ombud vidarebefordrar begéaran till den
Personuppgiftsansvarige. Den Personuppgiftsansvarige behandlar inte begaranden som gors pa
nagot annat satt, till exempel via e-post.

Nar den registrerade anvander natmeddelande i nat- eller mobilbanken ska det i meddelandet
specificeras vilken Personuppgiftsansvarig (Sparbankernas Centralbank) som begaran galler.
Dessutom ska det specificeras i en begaran som gérs via meddelandefunktionen i nat- eller mobil-
banken om begaran galler ratten till insyn, en dverforingsfil eller bada. Den Personuppgiftsansva-
rige kan begara ndédvandiga tillaggsuppgifter av den registrerade for att behandla begaran.

Den registrerades rattigheter ar personliga. Till exempel kan en féretagskund inte utdva sin ratt till

insyn for en registrerad anstallds eller kontaktpersons rakning, utan denne ska sjalv framstalla be-
garan till den Personuppgiftsansvarige. Den registrerades rattigheter galler endast personuppgifter
som ror honom eller henne.
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Begarandena beddms fran fall till fall. Nar den registrerade till exempel ber att personuppgifter som
ror honom eller henne ska raderas eller att behandlingen av personuppgifterna ska begransas, kan
den Personuppgiftsansvarige fortfarande behandla personuppgifterna, om behandlingen ar néd-
vandig till exempel for att uppfylla lagenliga skyldigeter, avgéra tvistemal eller verkstalla avtal.

Sparbankernas Centralbank skickar en kopia av personuppgifterna till den registrerade skriftligen
per post. Overforingsfilen skickas till den registrerade i ett allmant anvant och maskinlasbart
elektroniskt format. En forutsattning ar ocksa att uppgifterna kan skickas pa ett informationssakert
satt.

15. Skydd av uppgifter

Personuppgifter ar uppgifter som omfattas av banksekretess, forsakringssekretess eller andra
motsvarande sekretesskyldigheter. Uppgifterna behandlas av de anstallda hos den Personupp-
giftsansvarige till vars arbetsuppgifter det hor eller av andra personer som med stéd av avtal, upp-
drag eller lag har ratt att behandla uppgifterna.

Den Personuppgiftsansvarige har tillbdrliga tekniska, organisatoriska och administrativa sdkerhets-
forfaranden for att skydda alla uppgifter som den innehar i fall av forsvinnande, missbruk, olovlig
anvandning, dverlatelse, andring och foérstorelse.

Den Personuppgiftsansvarige dvervakar tillgangen till och behandlingen av personuppgifter genom
bland annat tekniska informationssakerhetsatgarder, hantering av behérigheter och atkomstkontroll
for dem som anvander registret samt genom uppfdljning av systemanvandningen. Den Person-
uppgiftsansvarige ingriper omedelbart i missbruk. Den Personuppgiftsansvarige sakerstaller dess-
sutom personalens kompetens bland annat med dataskydds- och informationssakerhetsutbildning-
ar.

Den Personuppgiftsansvarige sakerstaller genom avtals- och andra arrangemang att dess under-
leverantorer skyddar personuppgifterna pa tillborligt satt samt behandlar uppgifter som finns i re-
gistret omsorgsfullt och i enlighet med god informationshanteringssed.

16. Lagringstid for uppgifter och hur lagringstiden bestams

Den Personuppgiftsansvarige behandlar personuppgifterna under kundrelationens och avtalsfor-
hallandets giltighetstid. En kundrelation uppstar nar den Personuppgiftsansvarige samlar in n6d-
vandiga bas- och andra uppgifter om den registrerade eller andra uppgifter for inrattande av en
kundrelation. Ett avtalsforhallande uppstar nar den registrerade avtalar om en tjanst eller produkt
med den Personuppgiftsansvarige.

Den Personuppgiftsansvarige forvarar nédvandiga uppgifter om kundrelationen eller avtalsforhal-
landet under den tid som anvandningsandamalen och de rattsliga grunderna fér behandlingen av
uppgifterna samt den lagstiftning som forpliktar den Personuppgiftsansvarige forutsatter.

Nar Kunden sager upp Multibanktjansten raderas den kontoinformation som hamtats via tjansten
genast. Kontoinformation som anslutits via Multibanktjansten férvaras i 60 dagar efter det uttryck-
liga samtycke som getts till den Personuppgiftsansvarige gatt ut eller aterkallats. Trots att kontoin-
formationen raderats forvaras avtalsuppgifterna om Multibanktjansten i 10 ar efter att avtalet gatt
ut. Uppgifter om kundrelationen forvaras i 10 ar efter att det sista avtalet gatt ut. Efter att forva-
ringstiden gatt ut raderas eller anonymiseras uppgifterna.



