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Saastopankkien Keskuspankki Suomi Oyj:n Monipankkipalvelun asiakasre-
kisterin tietosuojaseloste, 1.6.2022

Talla Monipankkipalvelun asiakasrekisterin tietosuojaselosteella annetaan EU:n yleisen tietosuoja-
asetuksen edellyttamia tietoja henkildtietojen kasittelystd Saastépankkien Keskuspankki Suomi
Oyj:n (jaliempana "Saastopankkien Keskuspankki” tai "Rekisterinpitaja”) Monipankkipalvelun asia-
kasrekisterissa rekisterodidyille, Saastopankkien Keskuspankin henkiléstolle ja valvovalle viran-
omaiselle.

1. Rekisterinpitaja ja Rekisterinpitdjan yhteystiedot

Saastdpankkien Keskuspankki yllapitaa ja kasittelee omaa Monipankkipalvelun asiakasrekisteri-
aan. Rekisterinpitaja maaraytyy asiakassuhteen perusteella.

Rekisterinpitaja Pankin nimi ja osoite: Puhelinnumero:

Saastopankkien Keskuspankki Suomi Oyj, +358 (0)20 703 2450
Y-tunnus 2238752-5,
Teollisuuskatu 33,
00510 HELSINKI

2. Tietosuojavastaavan yhteystiedot

Saastdépankkiryhmassa on nimetty rynman yhteinen tietosuojavastaava, johon voit ottaa yhteytta
henkilotietojen kasittelya ja tietosuojalainsaadantda koskevissa kysymyksissa.

Saastopankkiryhman tietosuojavastaava
Saastopankkiliitto osk

Postiosoite: Teollisuuskatu 33, 00510 Helsinki
Sahkoposti: tietosuoja@saastopankki.fi

3. Rekisterin nimi
Saastopankkien Keskuspankki Suomi Oyj:n Monipankkipalvelun asiakasrekisteri.
4. Rekisteroityjen ryhma

Rekisteroityja ovat ne luonnolliset henkilot ("Kayttaja”), jotka kayttavat Saastopankkien Keskus-
pankin tarjoamaa Monipankkipalvelua ja joilla on palvelun kayttdonottamisen perusteella Rekiste-
rinpitdjaan asiakas-/sopimussuhde.

5. Henkilotietojen kasittelyn tarkoitukset

Monipankkipalvelun tarjoaminen edellyttda henkilotietojen kasittelya. Rekisterinpitaja kasittelee
rekisteriin kuuluvia tietoja paaasiassa Monipankkipalvelun tuottamiseksi, tarjoamiseksi ja toimitta-
miseksi Kayttajalle.
Henkiltietojen kasittelyn kayttotarkoituksia Monipankkipalvelussa ovat

o tilitietopalvelun tarjoaminen, tuottaminen, toimittaminen ja laadunvarmistus

e asiakassuhteen hoitaminen, kehittaminen ja asiakaspalvelu

e asiakasviestinta, yhteydenottopyyntdjen kasittely

e palveluiden ja liiketoiminnan suunnittelu ja kehittdminen
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¢ tuotteiden ja palveluiden kaytdn seuranta ja analysointi seka segmentointi, jotta Rekisterin-
pitaja pystyy tarjoamaan palvelun kayttgjalle muun muassa personoitua sisaltoa palvelussa
palveluiden turvallisuuden varmistaminen

palvelun vaarinkaytdsten estdminen seka selvittdminen

riskienhallinta

lakiin ja viranomaismaarayksiin/-ohjeisiin perustuvien kasittely-, sailytys-, raportointi-, kyse-
ly- ja vastausvelvoitteiden tayttaminen ja hoitaminen.

6. Henkilotietojen kasittelyn oikeusperusteet

Saastopankkien Keskuspankki kasittelee henkilotietoja, jotta se voi tayttaa lakisaateiset ja sopi-
muksista johtuvat velvoitteensa. HenkilGtietojen kasittely voi perustua samanaikaisesti myos use-
ampaan kasittelyperusteeseen, kuten sopimussuhteeseen, Rekisterinpitajan lakisdateiseen velvoit-
teeseen tai rekisterdidyn suostumukseen.

Oikeusperuste Esimerkkeja kiasittelytavoista
Sopimussuhde tai sopi- e Monipankkipalvelun tarjoaminen ja toimittaminen seka sopi-
muksen tekemista edelta- muksen tekeminen
vat toimenpiteet e Asiakaspalvelu ja asiakassuhteen hoito
Rekisterinpitajan lakisda- | ¢ Asiakkaan tunteminen
teinen velvoite e Luottolaitoslainsaadanto
e Rahanpesulainsaadanto
e Maksupalvelulainsaadanto
¢ Raportointi viranomaisille, viranomaisten tekemat tietopyynnét
ja antamat maaraykset
¢ Riskienhallintaa koskevat velvoitteet
e Palvelua tai tuotetta, kuten maksupalveluja koskevat velvoitteet
o Tietosuojalaki
Rekisterinpitajan oikeutet- | ¢ Tuote- ja asiakasanalyysit
tu etu e Mielipide- ja markkinatutkimukset
e Prosessien, palveluiden ja liiketoiminnan kehittdminen
e Tuotteiden ja palveluiden kayton seuranta ja analysointi
o Asiakaspalvelun laadun varmistaminen
RekisterOidyn suostumus | ¢  Lupa maksutilin tilitietojen, kuten maksutilin saldon, tilitapahtu-
mien, tilin nimen ja tilinumeron hakemiseksi muilta asiakkaan
maksutilien tilipankeilta
e Lupa Rekisterinpitdjalle kasitelld ja luovuttaa muilta maksutilien
tilipankeilta saatuja tilitietoja henkilékohtaisten neuvojen saa-
miseksi

¢ Rekisterinpitajan oikeutettu etu littyy muun muassa sellaisiin markkinointitoimiin ja proses-
sien, liiketoiminnan ja jarjestelmien kehittdmiseen, joihin liittyy henkildtietojen kasittelya. Esi-
merkiksi seuraamalla ja analysoimalla tuotteiden ja palvelujen kayttoa Rekisterinpitaja saa tie-
toa, jonka perusteella se voi muun muassa parantaa tuote- ja palveluvalikoimaansa, optimoida
asiakkailleen tarjottavia palveluja ja parantaa asiakaskokemusta.

o Rekisteréidyn suostumus liittyy esimerkiksi lupaan kasitelld muilta pankeilta saatuja tietoja.
Rekisterinpitaja pyytaa rekisterdidyltd suostumusta tilanteissa, joissa kasittely edellyttaa rekis-
terdidyn suostumusta. Rekisterinpitaja antaa pyytaessaan rekisterdidyn suostumusta myds tie-
toja kyseisten tietojen kasittelysta. Jos henkilotietojen kasittely edellyttaa rekisterdidyn suostu-
musta, rekisterdidylld on aina myds oikeus peruuttaa antamansa suostumus.
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7. Automatisoitu paatoksenteko

Henkilbtietojen kasittely voi sisaltda automaattista paatoksentekoa lainsaadanndn puitteissa, rekis-
terdidyn suostumuksella ja/tai jos se on tarpeen sopimuksen taytantéén panemiseksi. Monipank-

kipalvelun kayttodnottamisessa ja sita kaytettdessa ei kdayteta automatisoitua paatoksente-

koa.

Henkilotietojen kasittelyyn voi sisaltyd myds profilointia. Profilointi tarkoittaa automaattista kasitte-
lya, jossa henkildtietoja kayttamalla arvioidaan tiettyja henkildkohtaisia ominaisuuksia. Profilointia
tehdaan muun muassa pakotelistalistatarkistuksen yhteydessa, jotta Rekisterinpitdja saa tunnistet-
tua, kaytetdankd palveluita terrorismin rahoittamiseen tai rahanpesuun. Profilointia tehdaan lisaksi
asiakkaiden segmentoinnissa monipankkipalvelua kayttavien Kayttajien osalta, jotta Rekisterinpita-
ja pystyy tarjoamaan asiakkaille muun muassa personoitua sisalt6éa palveluissa.

8. Rikollisuuden ehkaiseminen

Asiakkaan tuntemistietoja ja rekisterdidyn muita henkilGtietoja voidaan kayttaa rahanpesun ja terro-
rismin rahoittamisen estdmiseen, paljastamiseen ja selvittdmiseen seka muihin laissa rahanpesun
ja terrorismin rahoittamisen estamisesta edellyttdmiin tarkoituksiin.

Rekisterdidyn henkilotietoja voidaan kayttaa myos sen selvittdmiseen, onko henkild Rekisterinpita-
jan noudattamien kansainvalisten pakotteiden kohteena.

Rekisterinpitaja voi kasitella henkilotietoja liittyen harjoittamaansa luottolaitostoimintaan valittomas-
ti kohdistuneisiin rikoksiin tai epailtyihin rikoksiin, jos se on valttamaténta tallaisten rikosten esta-
miseksi tai selvittdmiseksi.

9. Henkildtietojen ryhmat

Alla on kuvattu Rekisterinpitajan Monipankkipalvelussa kasittelemia henkildtietoryhmia ja henkilo-
tietoja.
A. Henkiléon liittyvat perustiedot
rekisterdidyn henkildtunnus, asiakastunnus ja nimitiedot
yhteystiedot, kuten osoitetiedot, puhelinnumerot, sdhkdpostiosoite ja asiointikieli
kansalaisuus, asuinkunta
suostumustiedot (lupa tilitietojen hakemiseen ja niiden nayttamiseen Monipankkipalve-
lussa)

e asiakkuuden alkamisajankohta
B. Tilitiedot

o Maksutilin yksildintitieto ja tilipankki

e Maksutilin tilinumero ja nimi
e Saldo- ja tilitapahtumatiedot
L]
[ )

Tilityyppi ja tilin ominaisuudet
Credit-kortteihin liittyvat maksutapahtumat ja kortin perustiedot
C. Tuntemistiedot
e Lainsdadannon edellyttamat tuntemistiedot, kuten asiakkaan tunnistamiseksi, todenta-
miseksi seka taloudellisen aseman ja poliittisen vaikutusvallan selvittamiseksi tarpeelli-
set tiedot
o Palvelujen kdytdn perusteita koskevat tiedot
D. Asiointitiedot
o Rekisteréidyn hakemuksia, sopimuksia, palveluja ja tuotteita koskevat tiedot
E. Tallenteet
e Puhelu-, chat- ja muut tallenteet, joissa rekisterdity on osapuolena
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F. Seurantatiedot
¢ Rekisteroidyn verkkokayttaytymisen ja palvelujen kaytdn seuranta esimerkiksi evastei-
den avulla
o Kerattyja tietoja voivat olla esimerkiksi tiedot kayttajan selailemista sivuista, laitteesta ja
laitteen mallista, yksildllinen laite- ja/tai evastetunniste ja tiedot kanavasta, kuten sovel-
luksesta, mobiiliselaimesta tai internetselaimesta

10. Henkil6tietojen lahteet ja henkilotietojen paivittaminen

Rekisterinpitaja keraa tietoja ensisijaisesti rekisteroidylta itseltdan. Henkilotietoja voidaan kerata
myos, kun rekisteroity kayttaa Rekisterinpitdjan tarjoamia palveluita, kuten verkkopalveluja.

Rekisterinpitaja voi hankkia henkiltietoja myds sen kanssa samaan konsolidointi- tai taloudelli-
seen rahoitus- ja vakuutusalan yhteenliittymaan ja Saastdépankkiryhmaan kuuluvalta yhteisolta lain
puitteissa esimerkiksi asiakaspalvelua ja markkinointia varten. Esimerkiksi monipankkipalvelussa
Rekisterinpitaja hakee tilitietoja Sdastdépankkiryhmaan kuuluvasta asiakkaan Saastdpankista, jos
asiakas on liittanyt kyseisessa pankissa olevan maksutilin palveluun, jotta Rekisterinpitaja pystyy
nayttamaan kayttajan saldon ja tilitapahtumat.

Rekisterinpitaja voi kerata ja paivittaa lain sallimissa puitteissa henkilétietoja kolmansien yllapita-
mista rekistereista, esimerkiksi
e viranomaisten yllapitamista rekistereista, kuten vaestotietojarjestelmasta tai muiden
vianomaisten pitamista rekistereista,
¢ toisilta maksupalveluntarjoaijilta ja luottolaitoksilta
¢ poliittisen vaikutusvallan tai kansainvalisten finanssipakotteiden selvittamiseksi tarpeellisia
tietoja tallaisia tietokantoja yllapitavilta tahoilta.

Rekisterinpitaja voi nauhoittaa ja tallentaa puheluita, chat-keskusteluja ja viesteja niiden sisallon ja
asiakaspalvelun laadun varmistamiseksi.

11. Henkil6tietojen luovuttaminen

Rekisterinpitaja ottaa huomioon velvoittavan lainsaadannon vaatimukset, kuten luottolaitokseen
kohdistuvat salassapitovelvoitteet luovuttaessaan henkilGtietoja.

Rekisterinpitaja voi luovuttaa henkildtietoja lain ja sdantelyn sallimissa tilanteissa ja laajuudessa
esimerkiksi
o Rekisterinpitdjan kanssa samaan konsolidointiryhmaan tai taloudelliseen rahoitus- ja va-
kuutusalan yhteenliittymaan kuuluvalle yhteisdlle muun muassa asiakaspalvelua ja muuta
asiakassuhteen hoitamista varten
toiselle maksupalveluntarjoajalle tai luottolaitokselle
e viranomaisille, kuten vero-, poliisi-, ulosotto-, taytantéénpano- ja valvontaviranomaiselle.

12. Henkil6tietojen siirtaminen

Rekisterinpitaja voi siirtda asiakasrekisterin kasittelyyn liittyvia tehtavia alihankkijalle. Rekisterinpi-
taja voi kayttaa alihankkijoita ja yhteistybkumppaneita myos palveluiden tuottamisessa ja tarjoami-
sessa. Kyseiset tahot voivat kasitella henkilGtietoja vain Rekisterinpitajan antamien ohjeiden mu-
kaisesti. Heilla ei ole oikeutta kayttaa henkilbtietoja omiin tarkoituksiinsa, kuten esimerkiksi suora-
markkinointiin. Rekisterinpitdja varmistaa sopimus- ja muilla jarjestelyilla, ettd sen kayttamat ali-
hankkijat ja kumppanit kasittelevat henkilotietoja huolellisesti ja hyvaa tietojenkasittelytapaa nou-
dattaen.
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Rekisterinpitajan kayttama alihankkija voi olla myos Saastopankkien yhteenliittymaan tai Saasto-
pankkiryhmaan kuuluva yhteiso.

Rekisterinpitaja kasittelee henkildtietoja padasiassa Suomessa ja ETA-alueella. ETA-alueeseen
kuuluvat EU:n jasenvaltioiden lisdksi Islanti, Liechtenstein ja Norja. Jos Rekisterinpitaja siirtaa tai
luovuttaa henkilGtietoja ETA-alueen ulkopuolelle kuten Yhdysvaltoihin, se huolehtii henkiltietojen
suojan riittavasta tasosta lainsaadannon edellyttamalla tavalla ja kayttdd Euroopan komission hy-
vaksymia tietojen siirtomekanismeja, joista ensisijaisesti kaytetdan EU:n komission mallilausekkei-
ta.

13. Rekisteroidyn oikeudet

Oikeus saada paasy henkildtietoihin (tarkastusoikeus)

Rekisterdidylla on oikeus saada Rekisterinpitajalta vahvistus siita, kasitteleekd Rekisterinpitaja
rekisterdidyn henkilGtietoja vai ei. Useimmissa tapauksissa tiedot ovat jo rekisterdidyn nahtavissa
esimerkiksi mobiilipankissa.

Jos Rekisterinpitaja kasittelee rekisterdidyn henkiltietoja, rekisterdidylla on oikeus saada jaljennds
rekisteroityd koskevista henkilétiedoista. Rekisterinpitaja voi peria kohtuullisen hallinnollisen mak-
sun rekisteroidyn pyytamista seuraavista jaljennoksista.

Oikeutta voidaan rajoittaa esimerkiksi muiden henkildiden yksityisyydensuojan ja lainsaadannon
nojalla. Rekisteroidylla ei ole tarkastusoikeutta esimerkiksi toista rekisterditya koskeviin tietoihin tai
Rekisterinpitajan liike- ja ammattisalaisuuden alaisiin tietoihin.

Oikeus pyytaa virheellisten tai puutteellisten tietojen korjaamista

Rekisteroidylla on oikeus pyytaa hanta koskevan virheellisen tai puutteellisen tiedon korjaamista,
jollei lainsdadanndsta muuta johdu.

Oikeus peruuttaa suostumus

Jos Rekisterinpitaja kasittelee henkilotietoja rekisterdidyn suostumuksella, rekisterdidylla on oikeus
peruuttaa antamansa suostumus. Suostumuksen peruuttaminen ei vaikuta ennen peruuttamista
tehdyn kasittelyn lainmukaisuuteen.

Oikeus vastustaa henkil6tietojen kasittelya

Rekisterdidylla on oikeus kieltdd Rekisterinpitdjaa kasittelemasta henkildtietojaan suoramainontaa,
etdmyyntia ja muuta suoramarkkinointia seka markkina- ja mielipidetutkimusta varten. Rekiste-
roidylla on oikeus vastustaa myds suoramarkkinointiin liittyvaa profilointia.

Oikeus pyytaa tietojen poistamista

Rekisterdidylla on oikeus pyytaa henkildtietojensa poistamista, jos han peruuttaa antamansa suos-
tumuksen tietojen kasittelyyn.

Rekisterdidylla on oikeus pyytaa tietojen poistamista myos, jos han vastustaa henkildtietojensa
kasittelya. Kasittelya voidaan jatkaa, jos kasittelylle on perusteltu tai hyvaksyttava syy.

Rekisteroity voi pyytaa tietojen poistamista, jos han vastustaa tietojensa kasittelya suoramarkki-
nointitarkoituksiin.
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Rekisterdidylla on oikeus pyytaa tietojensa poistamista myds, jos kasittely on lainvastaista tai jos
kyse on tietoyhteiskunnan palvelujen hankkimisen yhteydessa keratyista alaikaisen tiedoista.

Rekisterinpitdja ei ole kuitenkaan velvollinen poistamaan henkiltietoja, jos tietojen kasittely on
edelleen tarpeen esimerkiksi Rekisterinpitajan lakisdateisten velvoitteiden tayttamiseksi tai oikeus-
vaateiden kasittelemiseksi.

Oikeus rajoittaa henkilotietojen kasittelya

Jos rekisteroity kiistaa tietojen oikeellisuuden tai kasittelyn lainmukaisuuden tai vastustaa tietojen
kasittelya oikeuksiensa mukaisesti, han voi vaatia Rekisterinpitdjaa rajoittamaan kasittelyn ainoas-
taan tietojen sailyttamiseen.

Rekisterinpitaja voi jatkaa kasittelya sen jalkeen, kun tietojen oikeellisuus tai Rekisterinpitajan oi-
keus kasitella tietoja on varmistettu.

Oikeus saada henkilotiedot siirtotiedostona

Rekisteroidylla on oikeus saada antamansa henkiltiedot koneellisesti luettavassa muodossa (siir-
totiedosto). Oikeus koskee henkilttietoja, joita kasitellaan automaattisesti suostumuksen tai sopi-
muksen taytantddnpanon perusteella.

14. Rekisteroidyn oikeuksien kayttaminen

Rekisteroidyn tulee esittaa pyyntd Rekisterinpitajalle vahvasti tunnistettuna Rekisterinpitajan asia-
miehena toimivan Saastopankin verkko- tai mobiilipankissa verkkoviestilla tai S&astépankin kontto-
rissa, jolloin asiamiehena toimiva Saastopankki valittda pyynnon edelleen Rekisterinpitajalle. Re-
kisterinpitdja ei kasittele muulla tavoin, kuten sdhképostitse, tehtyja pyyntdja.

Rekisterdidyn kayttaessa verkko- tai mobiilipankin verkkoviestia viestissa tulee yksil6ida, mita Re-
kisterinpitajaa (Saastopankkien Keskuspankki) pyyntd koskee. Lisaksi verkko- tai mobiilipankin
viestitoiminnolla tehdyssa pyynnossa tulee yksildida, koskeeko pyyntd tarkastusoikeutta, siirtotie-
dostoa vai molempia. Rekisterinpitdja voi pyytaa rekisterdidylta tarpeellisia lisatietoja pyynnon ka-
sittelemiseksi.

Rekisterdidyn oikeudet ovat henkilékohtaisia. Esimerkiksi yritysasiakas ei voi kayttaa tarkastusoi-
keutta rekisterdityna olevan tyontekijansa tai yhteyshenkilonsa puolesta, vaan taman on itse tehta-
va pyyntd Rekisterinpitjalle. Rekisterdidyn oikeudet koskevat vain hanta koskevia henkildtietoja.

Pyynnot arvioidaan tilanne- ja tapauskohtaisesti. Rekisterdidyn pyytaessa esimerkiksi henkilotieto-
jensa poistoa tai kasittelyn rajoittamista Rekisterinpitdja voi edelleenkin kasitelld henkildtietoja, jos
kasittely on tarpeen esimerkiksi lain mukaisten velvoitteiden noudattamiseksi, riita-asioiden ratkai-
semiseksi tai sopimusten taytantédénpanemiseksi.

Saastdpankkien Keskuspankki toimittaa jaljenndksen henkilbtiedoista rekisterdidyn saataville kirjal-
lisesti postitse. Siirtotiedosto toimitetaan rekisterdidylle yleisesti kaytdssa olevassa ja koneellisesti
luettavissa olevassa sahkoisessa muodossa. Edellytyksena on lisaksi, etta tiedot voidaan toimittaa
tietoturvallisella tavalla.

15. Tietojen suojaaminen
Henkilétiedot ovat pankkisalaisuuden, vakuutussalaisuuden tai muun vastaavan salassapitovelvoit-

teen alaisia tietoja. Tietoja kasittelevat ne Rekisterinpitdjan tyontekijat, joiden tyétehtaviin se kuuluu
tai muut henkil6t, joilla on sopimuksen, toimeksiannon tai lain nojalla oikeus kasitella tietoja.
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Rekisterinpitajalla on asianmukaiset tekniset, organisatoriset ja hallinnolliset turvallisuusmenettelyt,
joilla se suojaa kaikkia hallussaan olevia tietoja katoamisen, vaarinkaytén, luvattoman kayton, luo-
vuttamisen, muutosten ja tuhoamisen varalta.

Rekisterinpitaja valvoo henkilétietoihin paasya ja niiden kasittelyd muun muassa teknisilla tietotur-
vatoimenpiteilla, rekisterin kayttajien kayttdoikeuksien hallinnalla ja paasynvalvonnalla, kulunval-
vonnalla ja seuraamalla jarjestelmien kayttoa. Rekisterinpitaja puuttuu vaarinkaytoksiin valittomas-
ti. Rekisterinpitaja varmistaa lisdksi henkildsténsa osaamisen muun muassa tietosuoja- ja tietotur-
vakoulutuksilla.

Rekisterinpitaja varmistaa sopimus- ja muilla jarjestelyilld, ettd sen alihankkijat suojaavat kasitelta-
vat henkilotiedot asianmukaisesti seka kasittelevat rekisterissa olevia tietoja huolellisesti ja hyvaa
tietojenkasittelytapaa noudattaen.

16. Tietojen sailytysaika tai sailytysajan maaraytymisperusteet

Rekisterinpitaja kasittelee henkildtietoja asiakas- ja sopimussuhteen voimassaoloajan. Asiakas-
suhde syntyy, kun Rekisterinpitaja keraa rekisterdidysta tarpeelliset perus- ja muut tiedot asiak-
kuuden perustamista varten. Sopimussuhde syntyy, kun rekisterdity sopii palvelusta tai tuotteesta
Rekisterinpitajan kanssa.

Rekisterinpitaja sailyttaa asiakas- ja sopimussuhdetta koskevia tarpeellisia tietoja kasittelyn kaytto-
tarkoitusten, oikeusperusteiden ja Rekisterinpitajaa velvoittavan lainsaadannon edellyttaman ajan.

Asiakkaan irtisanoessa Monipankkipalvelun palvelun kautta haetut tilitiedot poistetaan heti. Moni-
pankkipalvelun kautta liitettyja tilitietoja sailytetaan 60 paivaa Rekisterinpitajalle annetun nimen-
omaisen suostumuksen vanhentumisen tai sen poistamisen jalkeen. Tilitietojen poistamisesta huo-
limatta Monipankkipalvelun sopimustietoja sailytetdan 10 vuotta sopimuksen paattymisen jalkeen.
Asiakassuhdetta koskevia tietoja sailytetdan 10 vuotta viimeisen sopimuksen paattymisesta. Saily-
tysajan paattymisen jalkeen tiedot poistetaan tai ne anonymisoidaan.



