@Sp-Henkivakuutus Oy

Tietosuojaseloste

12.12.2024

1. Yleista

Talla tietosuojaselosteella annetaan EU:n yleisen tietosuoja-asetuksen (jaljempana
tietosuoja-asetus) seka tietosuojalain edellyttamia tietoja rekisterdidylle eli
rekisterinpitajan asiakkaalle, rekisterinpitdjan henkilostolle ja valvovalle viranomaiselle.

2. Rekisterinpitdja ja rekisterinpitajan yhteystiedot

Rekisterinpitaja Sp-Henkivakuutus Oy
PL 126, 00511 Helsinki
Teollisuuskatu 33, 00510 Helsinki

Rekisteriasioita Janne Varila
hoitava henkilo viranomaisposti.sphenki@saastopankki.fi
010572 1001

3. Tietosuojavastaavan yhteystiedot

Saastopankkiryhmadassa on nimetty ryhman yhteinen tietosuojavastaava, johon voit ottaa
yhteyttd henkilGtietojen kasittelya ja tietosuojalainsdadant6a koskevissa kysymyksissa.

Saastopankkiryhman tietosuojavastaava
Saastopankkiliitto OSK

Postiosoite: Teollisuuskatu 33, 00510 Helsinki
Sahkoposti: tietosuoja@saastopankki. fi

Voit myos tehda valituksen tai ottaa yhteytta tietosuojaviranomaiseen.

4. Rekisterin nimi ja rekisteroityjen ryhmat

Sp-Henkivakuutus Oy:n asiakasrekisteri.

Rekisteroityja ovat luonnolliset henkil6t, joilla on tai on ollut asiakkuus
Sp-Henkivakuutus Oy:ssa seka rekisterinpitijan potentiaalisiksi katsotut asiakkaat.
YhteisOjen osalta rekisteroityja ovat niiden puolesta toimivat luonnolliset henkil6t.

Rekisteroityja ovat mm. vakuutuksenottaja, hidnen puolestaan vakuutusmaksun
maksanut henkild, vakuutettu, vakuutussopimuksen perusteella korvauksia hakenut tai
saanut henkilé sekd vakuutuskorvauksen takaisin maksamiseen velvollinen henkilé.
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5. Henkilotietojen kasittelyn tarkoitukset

Vakuutustoiminta edellyttiaa henkil6tietojen kasittelya. Rekisterdidyn henkilétietoja
tarvitaan muun muassa vakuutussopimuksen tekemista ja korvausten maksamista
varten. Alla on tarkempaa tietoa henkil6étietojen kaytosta rekisterissa.

Henkil6tietojen kasittelyn tarkoitukset:

o asiakaspalvelu seka asiakassuhteen hoito ja kehittdminen, mukaan lukien
asiakasviestintd

e palvelyjen ja tuotteiden tuottaminen (vakuutustoiminta, vakuutussopimusten
taytantéonpano ja yllapito, vakuutussopimukseen perustuva korvauskasittely),
kehittdminen, automatisointi ja laadunvarmistus

» tuotteiden ja palvelujen kayton seuranta ja analysointi seka asiakkaiden
segmentointi, jotta rekisterinpitija pystyy tarjoamaan kayttdjille muun muassa
personoitua sisiltéa tuotteissa ja palveluissa

e palvelyjen turvallisuuden varmistaminen ja vaarinkaytosten estdminen ja
selvittdminen

o riskienhallinta

o asiakaspalvelun laadun varmistaminen, vdarinkaytosten ja vadrinymmarrysten
selvittdminen

o suoramarkkinointi, mielipide- ja markkinatutkimukset, etdmyynti, markkinoinnin ja
mainonnan kohdentaminen

o lakiin perustuvien sekd viranomaisten maaraysten ja ohjeiden mukaisten
velvoitteiden hoitaminen

o muu liiketoiminnan hoito ja kehittdminen

Automaattinen paatoksenteko ja profilointi

Rekisterin piiriin kuuluva henkil6tietojen kasittely voi sisdltdd automaattista
paatoksentekoa. Jos automaattista paatoksentekoa sisaltyy hankittavaan tuotteeseen
tai palveluun, siitd kerrotaan tuotteen tai palvelun oston yhteydessa. Rekisterin piiriin
kuuluva henkildtietojen kasittely sisdltdd myo6s profilointia. Profiloinnilla tarkoitetaan
henkil6tietojen automaattista kasittelyd, jossa ndita tietoja kdyttamalla arvioidaan
henkilon tiettyja ominaisuuksia, kuten ikaa.

Automaattista padatdksentekoa voidaan tehda esimerkiksi ostaessasi vakuutusta tai
tehdessasi vakuutukseesi muutoksia verkkopalveluissa. Samassa yhteydessa voidaan
tehda myos profilointia vakuutuksen hinnan riskivastaavuuden maarittdmiseksi.

Asiakkaan tuntemistietoja ja rekisteréidyn muita henkil6tietoja voidaan kayttaa
rahanpesun ja terrorismin rahoittamisen estdmiseen, paljastamiseen ja selvittdmiseen
seka rahanpesun ja terrorismin rahoittamisen ja sen rikoksen, jolla rahanpesun tai
terrorismin rahoittamisen kohteena oleva omaisuus tai rikoshyoty on saatu, tutkintaan
saattamista varten.

Rekisterdidyn henkil6tietoja voidaan kayttda sen selvittamiseen, onko henkil6
rekisterinpitdjan noudattamien kansainvalisten pakotteiden kohteena. Saat lisitietoa
pakotteiden noudattamisesta Saastopankkiryhmadssa pddsaantoisesti hankkimasi
tuotteen tai palvelun ehdoista.
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Henkilotietojen kasittelyn oikeusperusteet

Kasittelemme henkil6tietoja padasiassa sopimussuhteeseen ja sen tekemista
edeltaviin toimenpiteisiin perustuen. Rekisterinpitija kasittelee henkilotietoja, jotta
se voi tayttaa lakisdateiset ja sopimuksista johtuvat velvoitteensa. Henkil6tietojen
kasittely voi perustua samanaikaisesti myos useampaan kasittelyperusteeseen, kuten
sopimussuhteeseen ja rekisterinpitdjan lakisddteiseen velvoitteeseen.

Henkilotietojen kasittely voi perustua myos

e rekisteréidyn suostumukseen, kuten suostumus hoitotietotietojen hankkimiseksi
hoitolaitokselta,

o rekisterinpitdjan lakisdateisiin velvoitteisiin, kuten verolainsdadannén ja
vakuutusyhti6lain vaatimukset tai

o rekisterinpitdjan tai kolmannen osapuolen oikeutettuihin etuihin, kuten tietojen
kaytté suoramarkkinointiin edellyttdaen, ettd rekisterdity siita tietaa eika ole
sitd kieltdnyt, seka liiketoiminnan kehittdmiseen. Myods tietojen luovuttaminen
Saastopankkiryhmaéan yhteiséjen valillda perustuu usein oikeutettuun etuun.

Useimmiten rekisterinpitdjan oikeutettu etu perustuu rekisterinpitdjan ja rekisteréidyn
valiseen asiakas- tai vastaavaan suhteeseen. Rekisterinpitdja huolehtii siita, etta
tdllainen kasittely on oikeasuhteista rekisterdidyn etuihin ndhden ja vastaa hanen
kohtuullisia odotuksiaan.

Rekisterdidyn terveydentilatietojen kasittely rekisterissa perustuu lakiin tai
rekisterdidyn suostumukseen.

Rekisterinpitdjalla on oikeus kasitella sellaisia tietoja vakuutetun, korvauksenhakijan
tai vahingon aiheuttajan rikollisesta teosta, rangaistuksesta tai muusta rikoksen
seuraamuksesta, jotka ovat tarpeen vakuutusyhtion vastuun selvittamiseksi.

6. Henkilotietoryhmat

Alla on kuvattu rekisterinpitdjan tyypillisesti kasittelemi henkilétietoryhmia ja
henkilotietoja.

A. Henkiloon liittyvat perustiedot
e asiakastunnus (henkilétunnus)
e nimitiedot
o Kkieli
o yhteystiedot, kuten osoitetiedot, puhelinnumerot ja sahképostiosoite
e kansalaisuus, asuinkunta
o siviilisdaty
e tyosuhdetiedot (ty6nantajan nimi, tydosuhteen luonne, tydosuhteen alkamisaika)
e koulutus, sosioekonominen asema, ammatti
o tulotiedot
o asiakasyhteydet, kuten asema yhteisossa

Tietosuojaseloste 309



c?JSp-Henkivakuutus Oy

o sidosryhmat

o suostumustiedot (suoramarkkinointi, sdhkéinen suoramarkkinointi)
e asiakkuuden alkamisajankohta

e verotusta koskevat tiedot Suomessa ja ulkomailla

B. Yhteiso, ml. yrittdjat
e Yhteison puolesta toimivien henkildiden yksiléintitiedot seka tieto yhteydesta
yhteis66n

C. Kooditiedot
o poikkeava tilakoodi (esimerkiksi edunvalvonnassa oleva, velkajarjestely)
o poliittisesti vaikutusvaltainen henkil6
e ammattimainen sijoittaja / ei-ammattimainen sijoittaja
o tieto maksuhairidista
e sektori- ja toimialakoodi (virallinen)
e asiakasohjelmiin liittyvat tiedot

D. Tuntemistiedot
¢ Todentamistiedot
¢ Lainsdddannon edellyttamat tuntemistiedot, kuten asiakkaan tunnistamiseksi
seka taloudellisen aseman ja poliittisen vaikutusvallan selvittamiseksi
tarpeelliset tiedot
o Palvelujen kayton perusteita koskevat tiedot

E. Asiointitiedot
o Rekisterdidyn hakemuksia, sopimuksia, palveluja ja tuotteita koskevat tiedot
e Asiakassuhteen hoitamiseen liittyvat tehtdvat ja tapahtumat, kuten muutokset
vakuutuksiin ja korvauskasittelya koskevat tiedot
o Laitteen tai sovelluksen mdaarittdma tunniste, jonka avulla laitteen tai sovelluksen
kayttdja on tunnistettavissa kayttamalla tarvittaessa lisdtietoja

F. Sopimus- ja tuotetiedot
» Rekisterinpitdjan ja rekisteréidyn véalisten sopimusten tiedot. Rekisterdidyn
hankkimien tuotteiden ja palvelujen tiedot

G. Taustatiedot
o Tiedot rekisterdidyn elamantilanteesta, sijoituskokemuksesta ja —tietamyksesta,
taloudellisesta asemasta ja tavoitteista

H. Kiinnostuksen kohteet
o Tiedot rekisterdidyn kiinnostuksen kohteista, kuten tietysta Sdastépankin
tuotteesta tai palvelusta

I. Tallenteet
e Puhelu-, chat- ja muut tallenteet, joissa rekisteroity on osapuolena

J. Erityiset henkil6tietoryhmaét
o EU:nyleisen tietosuoja-asetuksen 9 artiklassa méaaritellyt henkilétietoryhmat,
kuten terveydentila ja ammattiliittoon kuuluminen
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K. Seurantatiedot
¢ Rekisteréidyn verkkokayttaytymisen ja palvelujen kayton seuranta evasteiden
tms. avulla
o Kerattyja tietoja voivat olla esimerkiksi tiedot kayttdjan selailemista sivuista,
laitteesta ja laitteen mallista, yksilollinen laite- ja/tai evastetunniste ja tiedot
kanavasta, kuten sovelluksesta, mobiiliselaimesta tai internetselaimesta

1. Henkilotietojen vastaanottajat ja
vastaanottajaryhmat

Kerattyja henkil6tietoja voidaan luovuttaa Sdastéopankkiryhman sisdlla lainsaadannon
sallimissa puitteissa. Lisdksi henkil6tietoja voidaan luovuttaa muun muassa:

¢ hoitolaitoksille rekisteréidyn antamaan suostumukseen perustuen

o eréille palvelujen tuottamisessa tai tarjoamisessa kaytettaville
yhteistyokumppaneille. Nama kumppanit voivat siis toimia seka henkil6tietojen
kasittelijoina rekisterinpitdjan lukuun etta itsendisina rekisterinpitadjina.

Henkil6tietoja voidaan luovuttaa lain sallimissa puitteissa viranomaisille, kuten
ulosotto- ja sosiaaliviranomaisille, Finanssivalvonnalle ja Suomen verohallinnolle.
Verohallinnolle toimitetaan vuosi-ilmoituksia rekisterinpitdjan asiakkaista.

8. Henkilotietojen siirtaminen

Rekisterinpitdja kayttaa alihankkijoita tietojen kasittelyssd, ja tietoja ei siirretd EU /
ETA alueen ulkopuolelle.

9. Henkilotietojen sailytysaika tai sailytysajan
maarittamiskriteerit

Rekisterinpitdja maarittelee henkildtietojen sailytysajat ottaen huomioon soveltuvan
lainsddadannon seka liiketoiminnan, kuten korvauskasittely ja vakuutusasioiden hoito,
toimivuuden ja sujuvuuden. Henkil6tietoja sdilytetddn 10 vuotta sopimussuhteen
paattymisesta tai korvauksen maksamisesta.

Rekisterinpitdja voi kasitella sopimussuhteen paatyttya henkildtietoja
suoramarkkinointitarkoituksiin soveltuvan lainsaddannén mukaisesti.

10. Henkilotietojen lahteet ja paivittaminen

Henkilotietoja keratadn padasiassa rekisteroidylta itseltaan. Henkil6tietoja voidaan
kerdta myos, kun rekisterdity kayttaa tiettyja rekisterinpitdjan palveluja, kuten
verkkopalvelut.
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Henkil6tietoja voidaan lain sallimissa puitteissa keratd ja paivittda kolmansien
osapuolten rekistereista, kuten:

o Digi- ja vaestotietovirastosta

¢ muiden viranomaisten pitdmista rekistereista

e luottotietorekisterinpitdjilta

e hoitolaitoksista rekisteréidyn antaman suostumuksen perusteella

o vakuutusten ja vahinkojen hoitoon liittyviltd yhteistydkumppaneilta

o pankeilta Tupas-tunnistautumista varten

o poliittisen vaikutusvallan ja rekisterinpitajan noudattamien kansainvélisten
pakotteiden piiriin kuulumisen selvittdmiseksi tarpeelliset tiedot tallaisia
tietokantoja yllapitavilta tahoilta

e muiden Sdastépankkiryhman yhteiséjen asiakasrekistereista

11. Rekisteroidyn oikeudet

Oikeus saada paasy henkilotietoihin (tarkastusoikeus)

Rekisteroidylla on oikeus saada rekisterinpitdjaltd vahvistus siita, kasitteleeko
rekisterinpitdja rekisterdidyn henkilétietoja vai ei. Useimmissa tapauksissa tiedot ovat
jo rekisterdidyn nahtavissa esimerkiksi verkko- tai mobiilipankissa.

Jos rekisterinpitdja kasittelee rekisteroidyn henkilétietoja, rekisterdidylla on oikeus
saada jaljennos rekisteroitya koskevista henkilotiedoista. Rekisterinpitdja voi peria
kohtuullisen hallinnollisen maksun rekisteréidyn pyytdamista lisdjaljennoksista.

Oikeutta voidaan rajoittaa esimerkiksi muiden henkiléiden yksityisyydensuojan ja
lainsdadannoén nojalla. Rekisterdidylla ei ole tarkastusoikeutta esimerkiksi toista
rekisterditya koskeviin tietoihin tai rekisterinpitdjan liike- ja ammattisalaisuuden
alaisiin tietoihin.

Oikeus pyytaa virheellisten tai
puutteellisten tietojen korjaamista

Rekisteroidylla on oikeus pyytdd hanta koskevan virheellisen tai puutteellisen tiedon
korjaamista, jollei lainsdadannoésta muuta johdu.

Oikeus peruuttaa suostumus

Jos rekisterinpitdja kasittelee henkilttietoja rekisterdidyn suostumuksella, rekisterdidylla
on oikeus peruuttaa antamansa suostumus. Suostumuksen peruuttaminen ei vaikuta
ennen peruuttamista tehdyn kasittelyn lainmukaisuuteen. Suostumuksen peruuttaminen
voi kuitenkin vaikuttaa palvelun kaytettdvyyteen ja toiminnallisuuksiin.

Sahkoinen suoramarkkinointi perustuu yleensa rekisteréidyn antamaan
suostumukseen.
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Oikeus vastustaa henkilotietojen kasittelya

Rekisteroidylla on oikeus kieltaa rekisterinpitdjad kasittelemasta henkil6tietojaan
suoramainontaa, etdimyyntid ja muuta suoramarkkinointia sekd markkina-

ja mielipidetutkimusta varten. Rekisterdidylld on oikeus vastustaa myo6s
suoramarkkinointiin liittyvaa profilointia.

Oikeus pyytaa tietojen poistamista

Rekister6idylla on oikeus pyytda henkilétietojensa poistamista, jos han peruuttaa
antamansa suostumuksen tietojen kasittelyyn.

Rekisteroidylla on oikeus pyytaa tietojen poistamista myds, jos hdn vastustaa
henkil6tietojensa kasittelya. Kasittelyd voidaan jatkaa, jos kasittelylle on perusteltu tai
hyvaksyttdava syy.

Rekisteroity voi pyytaa tietojen poistamista, jos hdn vastustaa tietojensa kasittelya
suoramarkkinointitarkoituksiin.

Rekisteroidylla on oikeus pyytaa tietojensa poistamista myds, jos kasittely on
lainvastaista tai jos kyse on tietoyhteiskunnan palvelujen hankkimisen yhteydessa
kerdtyista alaikdisen tiedoista. Rekisterinpitdja ei ole kuitenkaan velvollinen
poistamaan henkildtietoja, jos tietojen kasittely on edelleen tarpeen esimerkiksi
rekisterinpitdjan lakisdateisten velvoitteiden tayttamiseksi tai oikeusvaateiden
kasittelemiseksi.

Oikeus rajoittaa henkilotietojen kasittelya

Jos rekisterdity kiistdd tietojen oikeellisuuden tai kasittelyn lainmukaisuuden tai
vastustaa tietojen kasittelya oikeuksiensa mukaisesti, hdn voi vaatia rekisterinpitdjaa
rajoittamaan kasittelyn ainoastaan tietojen sailyttamiseen.

Rekisterinpitdja voi jatkaa késittelyd sen jalkeen, kun tietojen oikeellisuus tai
rekisterinpitdjan oikeus kasitella tietoja on varmistettu.

Oikeus saada henkilotiedot siirtotiedostona

Rekister6idylla on oikeus saada antamansa henkil6tiedot koneellisesti luettavassa
muodossa (siirto-tiedosto). Oikeus koskee henkil6tietoja, joita kasitellddn automaattisesti
suostumuksen tai sopimuksen taytantoonpanon perusteella. Oikeus saada paasy
henkilétietoihin (tarkastusoikeus)

Rekisteroidylla on oikeus saada rekisterinpitdjan vahvistus siitd, kasitellaanko
rekister6idyn henkil6tietoja vai ei tai onko niita kasitelty.

Mikali rekisterinpitédja kasittelee rekisterdidyn henkilotietoja, rekisterdidylla on
oikeus saada tamadn asiakirjan tiedot seka jaljennds kasiteltavista ja kasitellyista
henkilétiedoista.
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Rekisterinpitdja voi perid kohtuullisen hallinnollisen maksun rekister6idyn pyytamista
lisajaljennoskappaleista. Mikali rekisterdity tekee pyynnoén sdhkdisesti, eika han

ole pyytanyt muuta toimitusmuotoa, tiedot toimitetaan yleisesti kdytossa olevassa
sdhkoisessd muodossa edellyttden, ettd tiedot voidaan toimittaa tietoturvallisella tavalla.

Rekisteroidylla on myos oikeus pyytaa rekisterinpitijaa oikaisemaan tai
poistamaan henkil6tietojaan ja han voi kieltdd henkilétietojensa kasittelyn
suoramarkkinointitarkoituksiin.

Tietosuoja-asetuksen soveltamisen alettua rekisteroidyllda on myds tietyissa tilanteissa
oikeus pyytaa henkil6tietojensa kasittelyn rajoittamista tai muuten vastustaa kasittelya.
Lisdksi rekisterdity voi pyytaa itse toimittamiensa tietojen siirtoa koneluettavassa
muodossa tietosuoja-asetukseen perustuen.

Kaikki tdssd mainitut pyynnot tulee toimittaa yllamainitulle rekisterinpitdjan
yhteyshenkilélle.

Mikali rekisterdity katsoo, ettei hdnen henkil6tietojensa kasittely ole lainmukaista,
héanellad on oikeus tehdi asiassa valitus valvontaviranomaiselle.

12. Rekisteroidyn oikeuksien kayttaminen

Rekisterdéidyn oikeudet ovat henkilokohtaisia. Esimerkiksi yritysasiakas ei voi kayttaa
tarkastusoikeutta rekisteroityna olevan tyontekijansa tai yhteyshenkilonsa puolesta,
vaan tdman on itse tehtiva pyynto rekisterinpitidjille. Rekisterdidyn oikeudet koskevat
vain hanta koskevia henkil6tietoja.

Pyynnét arvioidaan tilanne- ja tapauskohtaisesti. Rekister6idyn pyytaessa esimerkiksi
henkil6tietojensa poistoa tai kasittelyn rajoittamista rekisterinpitédja voi edelleenkin
kasitelld henkil6tietoja, jos kdsittely on tarpeen esimerkiksi lain mukaisten
velvoitteiden noudattamiseksi, riita-asioiden ratkaisemiseksi tai sopimusten taytantoon
panemiseksi.

Verkko- tai mobiilipankin viestitoiminnolla tehdyssa pyynnossa tulee yksil6ida,
koskeeko pyynto tarkastusoikeutta, siirtotiedostoa vai molempia. Rekisterinpitdja voi
pyytaa rekisterdidylta tarpeellisia lisdtietoja pyynnon kasittelemiseksi.

Rekisterdidyn tulee esittad pyynto rekisterinpitajalle verkko- tai mobiilipankin
viestitoiminnolla tai rekisterinpitdjan asiamiehen konttorissa. Rekisterinpitija ei
kasittele muulla tavoin, kuten sahkoépostitse, tehtyja pyyntoja.

Rekisterinpitdja toimittaa jaljenndksen henkilétiedoista rekisteréidyn saataville
verkkopankkiin tai kirjallisesti postitse. Siirtotiedosto toimitetaan rekisterdidylle
yleisesti kaytossd olevassa ja koneellisesti luettavissa olevassa sahkdisessd muodossa.
Edellytyksend on lisdksi, etta tiedot voidaan toimittaa tietoturvallisella tavalla.

Rekisteroity voi lisdksi tehda tarkastus- ja/tai siirtotiedostoa koskevan pyynnon
Saastopankin konttorissa, kun rekisterinpitdja on Sdadstéopankkien Keskuspankki Suomi
Oyj, Sp-Rahastoyhtié Oy, Sp-Kiinnitysluottopankki Oyj tai Sp-Henkivakuutus Oy.
Saastopankki valittdd pyynnon asianomaiselle rekisterinpitajalle.
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13. Miten rekisterin suojaus on jarjestetty?

Kasittelemme henkil6tietoja turvallisella ja lainsdddannén vaatimukset tayttavalla

tavalla. Olemme huolellisesti arvioineet kasittelytoimiimme liittyvat mahdolliset riskit

ja ryhtyneet tarvittaviin toimenpiteisiin ndiden riskien hallitsemiseksi.

Rekisterinpitdja on suojannut tiedot asianmukaisesti teknisesti ja organisatorisesti.

Rekisterin suojauksessa kdytetddn mm. seuraavia keinoja:

laitteistojen ja tiedostojen suojaus
kulunvalvonta

kayttajien tunnistus
kayttovaltuudet
kayttotapahtumien rekisterointi
kasittelyn ohjeistus ja valvonta

Rekisterinpitdja edellyttaa myos yhteistydkumppaneiltaan kasiteltavien henkilétietojen

asianmukaista suojaamista.
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